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Znak sprawy: 1.271.1.14.2024.DF Zalacznik 2 do ZO - projekt umowy

Umowa nr 14/2024/DF

zawarta w dniu .......eeeveeenne. 2024 roku w Lowiczu

poza ustawa z dnia 11 wrzesnia 2019 r. - Prawo zamoéwien publicznych (t.j. Dz. U. 22024 r. poz. 1320)., pomigdzy:

Gming Miasto Lowicz,

z siedziba w Lowiczu, plac Stary Rynek 1, 99-400 Lowicz, NIP: 8341882502, REGON: 750148621,

zwang dalej w tresci umowy Zamawiajacym, reprezentowana przez:
Burmistrza — Mariusza Siewiere
przy kontrasygnacie Skarbnika — Arkadiusza Podsedka

nazwa firmy, jej siedziba, KRS, NIP, REGON

reprezentowang przez:

imig i nazwisko osoby/osob reprezentujacych Wykonawcg

zwang w dalszej cze$ci umowy Wykonawca,
zwanych w dalszej czeSci umowy razem, badz z osobna Stronami/Strona,

§ 1 Przedmiot Umowy i Definicje

1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania ustuge przeprowadzenia audytu Systemu
Zarzadzania Bezpieczenistwem Informacji wdrozonego przez Zamawiajacego, w ramach realizacji projektu
,»Podniesienie poziomu cyberbezpieczenistwa w Urzedzie Miejskim w Lowiczu", wspotfinansowanego na
podstawie umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0333/ FERC.02.02-CS.01-

001/23/2024 (dalej jako: Przedmiot Umowy).
2. Szczegbdtowy opis Przedmiotu Umowy zawiera Zatacznik 1 do umowy.
3. W ramach realizacji niniejszej umowy, Zamawiajacy wymaga:

3.1. wykonania audytu Systemu Zarzadzania Bezpieczenstwem Informacji wdrozonego przez Zamawiajacego
na zgodno$¢ z wymaganiami Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j.
Dz. U. z 2024 r. poz. 1077)., Normy PN-EN ISO/IEC 27001:2023-08, Rozporzadzenia Rady Ministréw
z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych (Dz. U. poz. 773).

3.2. Sporzadzenia Raportu z Audytu, ktérego zakres zostat szczegétowo okreslony w Zalaczniku 1 do opisu

Przedmiotu Umowy.

3.3. Swiadczenie przez Wykonawce wsparcia poaudytowego przez okres 12 miesiecy od daty podpisania przez
Zamawiajacego Protokotu Odbioru na zasadach szczegdtowo okreslonych w §7.

§ 2 Termin wykonania Umowy

Zamawiajacy wymaga zrealizowania catosci przedmiotu umowy w terminie do 23 grudnia 2024 roku.

§ 3 Obowiazki Wykonawcy

1. Wykonawca oswiadcza, ze dysponuje niezbedng wiedza, doswiadczeniem, profesjonalnymi kwalifikacjami,

a takze potencjatem ekonomicznym i technicznym oraz osobami zdolnymi do wykonania Umowy.

2. Wykonawca jest zobowigzany wykona¢ Przedmiot Umowy z nalezyta starannoscia, z zasadami sztuki
i wiedzg zawodowa wymagana od profesjonalisty, a takze obowigzujacymi normami i przepisami prawa.
3. Wykonawca gwarantuje, iz dostarczony Przedmiot Umowy bedzie zgodny z postanowieniami Umowy.
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Wykonawca zobowiazuje si¢ na biezgco wspoldziataé z Zamawiajacym w celu nalezytej realizacji Umowy.

5. Wykonawca jest zobowiazany do bezzwlocznego informowania Zamawiajacego o wszelkich zagrozeniach
dla realizacji Przedmiotu Umowy, w szczegdlnosci dotyczacych termindw i zakresu rzeczowego Umowy.

6. W toku realizacji przedmiotu Umowy, pod warunkiem uprzedniego zgloszenia Zamawiajacemu, dopuszcza
sie mozliwo$¢ wykonania czeSci zamoOwienia przez podwykonawcéw. W takim przypadku Wykonawca
odpowiada za dziatania podwykonawcy jak za swoje wiasne.

7. Za rozliczenia finansowe z Podwykonawcami odpowiada Wykonawca, z konsekwencjami przewidzianymi
w §5 ust.14 niniejszej umowy.

8. Wykonawca jest odpowiedzialny za dzialania, zaniechania, uchybienia i zaniedbania Podwykonawcow
i ich pracownikéw (dziatania zawinione i niezawinione) jak za wiasne.

9. Zlecenie wykonania czegsci zamdwienia podwykonawcom w Zzaden sposéb nie zmienia zobowiazan
Wykonawcy wobec Zamawiajgcego za wykonanie tej czesci zamowienia.

§ 4 Procedura odbioru Przedmiotu Umowy
Warunkiem zgloszenia do odbioru Przedmiotu Umowy jest dostarczenie Zamawiajacemu kompletnego
Raportu z audytu, ktérego zakres jest szczegdtowo okreslony w Zataczniku 1 do opisu Przedmiotu Umowy.
2. Potwierdzeniem wykonania Przedmiotu Umowy bedzie podpisany przez Zamawiajacego Protokét Odbioru.

§ 5 Wynagrodzenie

1. Za nalezyte wykonanie Przedmiotu Umowy Wykonawcy przystuguje catkowite, wynagrodzenie ryczattowe
(dalej w Umowie jako Wynagrodzenie umowne) w kwocie .............. (stownie: .........c.coeiinL )
zlotych brutto, w tym nalezny podatek VAT w wysokosci wynikajacej z przepiséw obowiazujacych w dacie
powstania obowigzku podatkowego.

2. Wynagrodzenie umowne obejmuje wszelkie koszty zwigzane z wykonaniem Przedmiotu Umowy i ustalone
jest na caly okres obowigzywania Umowy.

3. Wynagrodzenie umowne obejmuje wszystkie koszty zwiazane z przekazaniem praw autorskich do
dokumentacji wytworzonej w czasie realizacji Umowy.

4. Warunkiem wystawienia faktury VAT za wykonanie Przedmiotu Umowy jest podpisanie przez
Zamawiajacego Protokot Odbioru.

5. Zaptata wynagrodzenia zostanie dokonana przelewem na rachunek bankowy Wykonawcy wskazany na
fakturze w terminie do 21 dni od daty skutecznego doreczenia do siedziby Zamawiajacego prawidtowo
wystawionej faktury VAT, do ktérej zataczony bedzie Protok6t Odbioru Przedmiotu Umowy podpisany przez
Zamawiajacego. Jezeli Wykonawca do faktury nie zalagczy w.w. dokumentu lub z dokumentu tego bedzie
wynikaé, ze nie dotyczy Przedmiotu Umowy lub istniejg zastrzezenia Zamawiajacego co do wykonania
Przedmiotu Umowy i zostaly zgtoszone koniecznosci poprawek — termin zaptaty nie zaczyna swojego biegu.

6. Zaptata naleznosci z tytutu wystawionych faktur bedzie dokonywana przez Zamawiajacego przelewem na
rachunek bankowy podany w fakturze.

7. Fakture nalezy wystawi¢ wg ponizszego wzorca:

Nabywca Odbiorca
Lowicz — Grupa VAT Urzad Miejski w Lowiczu
Plac Sary Rynek 1 Plac Sary Rynek 1
99-400 Lowicz 99-400 Lowicz

NIP 1050003811
8. Wykonawca oswiadcza, Ze jest czynnym podatnikiem podatku VAT o numerze NIP ................... 3
widniejacym w Wykazie podmiotéw zarejestrowanych jako podatnicy VAT (biata lista podatnikéw VAT),
prowadzonym przez szefa Krajowej Administracji Skarbowej.
9. W przypadku gdy wskazany przez Wykonawce rachunek bankowy, na ktéry ma nastapi¢ zaptata
wynagrodzenia, nie widnieje w wykazie podmiotow zarejestrowanych jako podatnicy VAT,
niezarejestrowanych oraz wykreslonych i przywroconych do rejestru VAT, Zamawiajacemu przystuguje
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prawo wstrzymania zaplaty wynagrodzenia do czasu uzyskania przez Wykonawcg wpisu tego rachunku
bankowego do przedmiotowego wykazu lub wskazania nowego rachunku ujawnionego w ww. wykazie.
Okres do czasu uzyskania przez Wykonawce wpisu rachunku bankowego do przedmiotowego wykazu lub
wskazania nowego rachunku bankowego ujawnionego w ww. wykazie nie jest traktowany jako op6znienie
Zamawiajacego w zaplacie naleznego wynagrodzenia i w takim przypadku nie beda naliczane za ten okres
odsetki za opoznienie w wysokos$ci odsetek ustawowych.

Za date zaptaty uznaje si¢ dzien obciazenia rachunku Zamawiajacego.

W przypadku opdznienia w zaptacie wynagrodzenia przez Zamawiajacego, Wykonawca ma prawo naliczy¢
odsetki ustawowe za opdznienie okreslone w art. 481 §2 Kodeksu Cywilnego.

W przypadku przedstawienia przez Wykonawce nieprawidlowo wystawionej faktury, Zamawiajacy ma
prawo odmowié jej przyjecia, niezwlocznie informujac o tym fakcie Wykonawce, przy czym 21-dniowy
termin wskazany w §5 ust. 5 liczony jest od dnia otrzymania przez Zamawiajacego prawidlowo wystawione;j
faktury VAT.

Wykonawca nie moze bez pisemnej zgody Zamawiajacego przenosi¢ wierzytelnosci wynikajacych
z umowy niniejszej na osoby trzecie, ani rozporzadza¢ nimi w jakiejkolwiek prawem przewidzianej formie.
W szczegodlnosci wierzytelnos¢ nie moze by¢ przedmiotem zabezpieczenia zobowigzan Wykonawcy
(np. z tytulu umowy kredytu, pozyczki, cesji przelewu wierzytelno$ci, bezposredniej zaplaty). Wykonawca
nie moze rowniez zawrze¢ umowy z osoba trzecig o podstawienie w prawa wierzyciela (art. 518 k.c.) umowy
poreczenia, przekazu. Strony wspdlnie oswiadczaja, ze wylaczaja mozliwo$¢ dokonywania przez podmioty
trzecie wszelkich czynnosdci faktycznych lub prawnych zwigzanych z wierzytelnosciami Wykonawcy
wynikajacymi z niniejszej umowy bez uprzedniej, pisemnej zgody Zamawiajacego.

§ 6 Odpowiedzialnos¢ Wykonawcy
Wykonawca jest odpowiedzialny za ewentualne roszczenia oséb trzecich wynikajace z naruszenia praw
wlasnosci intelektualnej lub przemystowej, w tym praw autorskich, patentéw, praw ochronnych na znaki
towarowe oraz praw z rejestracji na wzory uzytkowe i przemystowe, pozostajace w zwiazku z realizacja
niniejszej umowy.
Wykonawca zwalnia Zamawiajacego od ewentualnych roszczen oséb trzecich wynikajacych z naruszenia
praw wiasnosci intelektualnej lub przemystowej, w tym praw autorskich. Za szkod¢ wyrzadzona
Zamawiajacemu w zwigzku z powyzszymi roszczeniami oséb trzecich odpowiedzialnos¢ wobec
Zamawiajacego ponosi Wykonawca.
Przedmiot Umowy musi by¢ wykonany zgodnie z obowiazujacymi przepisami prawa oraz standardami.
Wykonawca odpowiada za wszelkie naruszenia praw osob trzecich, ktére moga wystapi¢ w zwiazku
z wykonywaniem Umowy.
Wykonawca odpowiada za wszelkie szkody zwiazane z realizacja Przedmiotu Umowy.

§ 7 Gwarancja i rekojmia

Wykonawca udziela gwarancji Zamawiajacemu na Przedmiot Umowy, przez okresy 12 miesiecy.
Bieg terminu gwarancji rozpoczyna si¢ z dniem podpisania przez Zamawiajacego Protokotu Odbioru.

§ 8 Wsparcie poaudytowe

Wykonawca zobowiazuje si¢ $wiadczy¢ wsparcia poaudytowego przez okres 12 miesigcy, ktore polegaé
bedzie m.in. na: udzielanie informacji na temat zalecen audytowanych oraz rekomendowanych sposobow
podejscia do rozwiazywania zagadnien w obszarze cyberbezpieczenstwa, ktére pojawia si¢ w zwigzku z
dziatalnoscia urzedu.

Bieg terminu swiadczenia wsparcia poaudytowego rozpoczyna si¢ z dniem podpisania przez Zamawiajacego
Protokotu Odbioru.
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§ 9 Odstapienie od Umowy

1. Zamawiajacy moze odstapi¢ od Umowy lub wypowiedzie¢ Umowe ze skutkiem natychmiastowym,
z przyczyn lezacych po stronie Wykonawcy, bez wyznaczania dodatkowego terminu, jezeli zajdzie
przynajmniej jedna z nizej wymienionych okolicznosci:

1.1. w sytuacji dwukrotnej odmowy przyjecia dostarczonego przez Wykonawce Przedmiotu Umowy -
tj. dwukrotnej odmowy podpisania Protokotu Odbioru;

1.2. opdznienie Wykonawcy w wykonaniu Przedmiotu Umowy przekroczy 1 miesiac od terminu realizacji
umowy, o ktorym mowa w §2 niniejszej umowy.

1.3. Wykonawca wykonuje obowigzki wynikajace z Umowy w sposdb nienalezyty, w tym
w szczegblInosei niezgodnie z postanowieniami okreslonymi w §2 oraz §3 Umowy.

1.4. Zaprzestanie realizacji badz takie realizowanie umowy - w zakresie i ksztalcie jaki uzasadnia w ocenie
Zamawiajacego niemozliwos¢ jej petnej realizacji w terminie wskazanym w § 2 Umowy.

2. Okreslone w ust.] uprawnienie do odstapienia od umowy Zamawiajacy moze wykona¢ w terminie
30 dni od dnia powziecia wiadomosci o przyczynach uzasadniajacych wykonanie prawa odstapienia.

3. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie
publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy, Zamawiajacy moze odstapi¢ od
Umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach. W takim wypadku Wykonawca
moze zgdaé jedynie wynagrodzenia naleznego mu z tytulu wykonania czgéci Umowy.

§ 10 Podwykonawcy

1. Wykonawca ponosi wobec Zamawiajagcego pelna odpowiedzialno$¢ za wszelkie czynnosci, ktorych
wykonanie powierzyt Podwykonawcom. Wykonawca odpowiada za dziatania i zaniechania podwykonawcow
jak za wiasne.

2. Wykonawca ponosi petng odpowiedzialno$¢ za dokonywanie w terminie wszelkich rozliczen finansowych
z Podwykonawcami.

3. Powierzenie Podwykonawcom czesci przedmiotu Umowy nie zmienia tresci zobowiazan Wykonawcy wobec
Zamawiajacego za wykonanie tej czesci przedmiotu Umowy. Wykonawca jest odpowiedzialny za dziatania,
zaniechania, uchybienia i zaniedbania kazdego Podwykonawcy i jego pracownikow tak, jakby to byty
dziatania, zaniechania, uchybienia lub zaniedbania jego wlasnych pracownikow.

4. Zamawiajgcy i Wykonawca nie ponosza solidarnej odpowiedzialnosci za zaplat¢ wynagrodzenia za czgs¢
przedmiotu Umowy wykonang przez Podwykonawce. _

5. Podwykonawcow i ich pracownikow Zamawiajgcy bedzie traktowat jak pracownikéw Wykonawcy.

6. Do Podwykonawcéw stosuje sie odpowiednio wszystkie zapisy niniejszej Umowy.

§ 11 Kary umowne

1. W przypadku niewykonania lub nienalezytego wykonania Umowy przez Wykonawce, Zamawiajacy ma
prawo naliczy¢ kary umowne, ktore beda naliczane w nastepujacych okolicznosciach i w okreslonych ponize;j
wysokosciach:

1.1. za odstapienie od Umowy przez Zamawiajacego lub Wykonawce z przyczyn lezacych po stronie
Wykonawcy, w wysokosci 25 % Wynagrodzenia umownego brutto, okreslonego w §5 ust.1 umowy;

1.2. z tytulu zwloki w realizacji Przedmiotu Umowy w stosunku do terminu okreslonego w § 2 w wysokosci
0,25 % Wynagrodzenia umownego, okreslonego w §5 ust.1 umowy, za kazdy rozpoczety dzief zwloki.
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1.3. z tytutu zwloki w usuwaniu wad i usterek w okresie gwarancji opisanej w §7 i opieki aktualizujacej
opisanego w §8, w wysokosci 0,1 % lacznego Wynagrodzenia umownego brutto, okreslonego w §5 ust.1
Umowy, za kazdy dzien zwloki liczony od dnia nastepnego po dniu wyznaczonym na usunigcie wad;

Kary umowne, o ktéorych mowa w §11 ust. 1, sg naliczane niezaleznie od siebie, podlegaja taczeniu
i sumowaniu.

Jezeli na skutek niewykonania badz nienalezytego wykonania Umowy, z przyczyn lezacych po stronie
Wykonawcy, u Zamawiajacego powstanie szkoda przewyzszajaca zastrzezone w Umowie kary umowne lub
tez szkoda powstanie z przyczyn innych niz te, ze wzgledu, na ktére zastrzezono kar¢ umowna,
Zamawiajacemu przystuguje prawo do dochodzenia odszkodowania uzupetniajacego na zasadach ogdlnych.
Kwote naliczonych kar umownych Zamawiajagcy ma prawo potracic z naleznego Wykonawcy
Wynagrodzenia umownego lub zabezpieczenia nalezytego wykonania Umowy, na co Wykonawca wyraza
zgode, a w przypadku braku mozliwosci potrgcenia kwota naliczonych kar umownych bedzie ptlatna
przelewem na konto bankowe Zamawiajacego wskazane w wezwaniu do zaptaty, w terminie 7 dni od daty
otrzymania przez Wykonawce wezwania do ich zaptaty.

Dla uniknigcia watpliwosci Strony zgodnie o$wiadczaja, ze przy dochodzeniu kar umownych Zamawiajacy
nie ma obowiazku wykazywania poniesionej szkody lub utraconych korzysci.

Wykonawca ma prawo do naliczenia Zamawiajacemu kary umownej za odstgpienie od umowy wskutek
okolicznosci, za ktére odpowiada Zamawiajacy w wysokosci 25% Wynagrodzenia umownego, o ktérym jest
mowa w §5 ust.1 niniejszej umowy.

Kwota naliczonych kar umownych nie moze przekroczy¢ 50% kwoty Wynagrodzenia umownego, o ktérym
jest mowa w §5 ust.1 niniejszej umowy

§ 12 Poufnosé danych i informacji
Wykonawca zobowigzuje si¢ do zachowania w poufnosci wszystkich informacji dotyczacych Zamawiajacego
oraz jego pracownikéw, wspolpracownikow i podmiotéw wspodlpracujacych z Zamawiajacym, jakie
Wykonawca uzyska w toku realizacji Umowy.
Wszelkie informacje o Zamawiajagcym uzyskane przez Wykonawce w zwiazku z realizacja Przedmiotu
Umowy moga by¢ wykorzystane tylko w celu jego wykonania.
Obowigzek okreslony w ust. 1 i 2 nie dotyczy:

3.1. informacji publicznie dostepnych;
3.2. informacji, ktore byly znane Stronie przed otrzymaniem od drugiej Strony i nie byly objete zobowiazaniem

do poufnosct wzgledem jakiegokolwiek podmiotu;

3.3. obowiagzku ujawnienia wynikajacego z przepisdéw powszechnie obowiazujacych.
4.

Zobowiazanie do zachowania poufnosci nie stoi na przeszkodzie ujawnieniu informacji na uprawnione
zadanie sadu lub organu administracji oraz w postgpowaniu sgdowym lub administracyjnym, jezeli jest to
potrzebne dla jego rozstrzygniecia i przy zachowaniu mozliwych srodkdéw ochrony ujawnianych informacji
przed ich publicznym rozpowszechnieniem — po uprzednim pisemnym poinformowaniu drugiej Strony o
zadaniu ujawnienia.

Wykonawca odpowiada za podjecie i zapewnienie wszelkich niezbednych srodkéw zapewniajacych
dochowanie zasady poufnosci, okreslonej w ust. 1 i 2, przez swoich pracownikow i Podwykonawcow.
Wykonawca zobowigzuje si¢ do przestrzegania przepiséw Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (t.j. Dz. U. z 2019 r. poz. 1781), jesli dane takie pozyska w trakcie lub w zwigzku z realizacja
Umowy.

W chwili, gdy dane, w ktérych posiadanie wszedt Wykonawca nie beda juz konieczne do realizacji Umowy,
a takze na kazde zadanie Zamawiajacego, Wykonawca zwrdci Zamawiajacemu wszelkie nos$niki zawierajace
dane lub zniszczy dane, przy zachowaniu obowigzujagcych w tym zakresie przepiséw. W zadnym przypadku
nosniki, na ktérych znajdowaly si¢ dane nie moga zosta¢ udostepnione osobom trzecim bez uprzedniego
usuni¢cia danych z takich nos$nikéw w sposdb zatwierdzony przez Zamawiajacego na pismie.
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8. Zamawiajacy zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

8.1. administratorem danych osobowych - jest Zamawiajacy

8.2. dane kontaktowe inspektora ochrony danych osobowych to: ........

8.3. dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z postepowaniem o udzielenie zamowienia publicznego oraz wykonania Przedmiotu Umowy.

8.4. odbiorcami danych osobowych beda osoby lub podmioty, ktérym udostgpniona zostanie dokumentacja
postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy Pzp;

8.5. dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od dnia
zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas trwania umowy;

8.6. obowiazek podania danych osobowych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udziatem w postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania
okreslonych danych wynikaja z ustawy Pzp;

8.7. w odniesieniu do danych osobowych decyzje nie beda podejmowane w sposéb zautomatyzowany,
stosowanie do art. 22 RODO;

8.8. przekazujacy dane osobowe posiada:

8.8.1. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

8.8.2. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

8.8.3. na podstawie art.18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdéw, o ktoérych mowa w art. 18 ust. 2 RODO;

8.8.4. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

8.9. przekazujacemu dane nie przystuguje: .

8.9.1. w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

8.9.2. prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

8.9.3. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawna przetwarzania danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

9. Zamawiajgcy powierzy Wykonawcy zgodnie z art. 28 ust. 3 RODO w celu wykonania Przedmiotu Umowy
konieczne do wykonania Umowy dane osobowe, na podstawie osobno zawartej Umowy o powierzenie
przetwarzania danych osobowych.

§ 13 Prawa autorskie, warunki licencji

1. Wykonawca zapewnia, ze wykonanie przedmiotu Umowy nie narusza praw oséb trzecich, a w szczegélnosci
w zakresie praw autorskich i praw pokrewnych.

2. Wykonawca, w razie naruszenia praw autorskich z jego winy, zobowiazuje si¢ pokry¢ koszty ewentualnego
odszkodowania oraz wszelkie koszty zasadzone prawomocnym orzeczeniem Sadu, pod warunkiem, iz
Zamawiajacy poinformuje Wykonawce na pismie o wystapieniu przeciwko Zamawiajacemu z takim
roszczeniem przez osobe trzecia.

3. Zamawiajacy w ramach Wynagrodzenia Umownego ma prawo do korzystania z przekazanych majatkowych
praw autorskich do dokumentacji, ktére dostarczyt Wykonawca w ramach realizacji Przedmiotu Umowy na
nastepujacych polach eksploatacji:

3.1. wyswietlanie, odtworzenie, a takze publiczne udostepnianie utworu w taki sposéb, aby kazdy uzytkownik
moégl mie¢ do niego dostep w miejscu i w czasie przez siebie wybranym;
3.2. czasowego lub trwatego wprowadzenia do pamigci komputera;
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3.3. przechowywania, reprodukcji;

3.4, tlumaczenia;

3.5. prawo do trwatego lub czasowego zwielokrotnienia catosci lub w czesci;

3.6. prawo do sporzadzania niezbedne;j liczby kopii oraz korzystania z nich.

4,

Przeniesienie autorskich praw majatkowych do wytworzonej dokumentacji w ramach realizacji Przedmiotu
Umowy, nastgpi na warunkach okreslonych w niniejszym paragrafie, z chwila podpisania przez
Zamawiajacego bezusterkowego Protokotu Odbioru. Z chwilg przeniesienia autorskich praw majatkowych
przechodzi na Zamawiajacego wlasno$¢ nosnikow, na ktérych utrwalono dokumentacje wytworzong w
ramach realizacji niniejszej Umowy.

Przeniesienie autorskich praw majatkowych na mocy niniejszej Umowy dokonuje si¢ na czas nieokreslony
oraz w sposob nieograniczony co do miejsca.

§ 14 Osoby upowaznione do kontaktu
Do koordynowania spraw zwigzanych z realizacja Przedmiotu Umowy oraz podpisania protokotéw
czesciowych i Protokotu Odbioru Koncowego, Strony wyznaczaja:

1.1.  po stronie ZamawiajaCeEO0 ... .coueueueeurrnneneniiniiiaiiaiiaiiiia i

| 0 O ) R email: ......... ...k
1.2.  po stronie Wykonawcy ..............c..ceeeuee i
1.2.1.tel oo ) email: ...,

W trakcie realizacji Umowy osoby wskazane w ust. 1 punkt 1.1 i 1.2 moga zosta¢ zastapione przez inne osoby
wyznaczone przez Strony za  uprzednim  pisemnym  powiadomieniem.  Powiadomienie
0 powyzszych zmianach nie stanowi zmiany Umowy wymagajacej sporzadzenia aneksu

Wszelkie ustalenia Stron muszg by¢ udokumentowane i podpisane przez osoby do tego uprawnione.

§ 16 Postanowienia koncowe

Wszelkie spory miedzy Stronami wynikle w zwigzku z realizacja niniejszej Umowy, ktorych nie da si¢
rozstrzygna¢ w drodze negocjacji, beda rozstrzygane przez sad powszechny miejscowo wlasciwy dla siedziby
Zamawiajacego.

Wszelkie o$wiadczenia woli Stron, wynikajace z postanowienn Umowy winny by¢ dokonywane wylacznie w
formie pisemnej pod rygorem niewaznosci, chyba ze Umowa wskazuje inaczej.

Kazda ze Stron jest zobowiazana do niezwlocznego powiadomienia drugiej Strony o zmianie swojego adresu,
numeru telefonu lub adresu e-mail, nie p6zniej jednak niz w ciagu 3 (trzech) dni kalendarzowych od
wystapienia takiej zmiany.

W przypadku niewywiazania si¢ jednej ze Stron z obowigzku, o ktorym mowa w ust. 4, korespondencja
wystana na podany w Umowie adres lub numer uwazana bedzie za dorgczona.

W sprawach nieuregulowanych Umowa majg zastosowanie przepisy Kodeksu cywilnego, ustawy o prawie
autorskim i prawach pokrewnych oraz inne obowigzujace przepisy prawa polskiego.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, z ktérych dwa otrzymuje Zamawiajacy,
a jeden Wykonawca.
Zalgcznikami stanowigcymi integralng czgs¢ Umowy sa:

7.1.  Zatacznik 1 Opis Przedmiotu Umowy.

ZAMAWIAJACY WYKONAWCA
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Zatacznik 1 do Umowy

Opis Przedmiotu Zamo6wienia
Przedmiotem zamoéwienia jest ustuga przeprowadzenia audytu Systemu Zarzadzania Bezpieczenstwem Informacji
wdrozonego w Urzedzie Miejskim w Lowiczu na zgodnos¢ z wymaganiami:
1. Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.J. Dz. U. z 2024 r. poz. 1077).
2. Normy PN-EN ISO/IEC 27001:2023-08
3. Rozporzadzenia Rady Ministréow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. poz. 773).

Miejsce audytu: Urzad Miejski w Lowiczu

Przeprowadzenie audytéw w ramach niniejszego zamoéwienia musi odby¢ sie na miejscu, po przeprowadzeniu
szczegbtowej wizji lokalnej oraz  po szczegétowym zapoznaniu  sie z  posiadanymi
dokumentami/warunkami/systemami, ktére zostang udostgpnione tylko w siedzibie Zamawiajacego.

Zakres audyt

Wykonawca jest zobowiazany do przeprowadzenia audytu wdrozonego u Zamawiajacego systemu zarzadzania
bezpieczenstwem informacji, w zwiazku z obowiazkiem ciazacym na kierownictwie podmiotu publicznego zgodnie
z zapisami w § 19 ust. 2 pkt Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. poz. 773)., zwanego dalej ,,rozporzadzeniem
KRI”, w zakresie obejmujacym zgodno$¢ z kryteriami zawartymi w § 20 ust. 2 rozporzadzenia KRI oraz zgodno$é
z wymaganiami normy PN-ISO/IEC 27001:2023-08

W zakresie przedmiotu zaméwienia jest takze obowiagzek $wiadczenia przez Wykonawce wsparcia poaudytowego
przez okres 12 miesiecy, ktore polegaé bedzie m.in. na: udzielanie informacji na temat zalecen audytowanych oraz
rekomendowanych sposobéw podejscia do rozwiazywania zagadnien w obszarze cyberbezpieczenstwa, ktore pojawia
si¢ w zwigzku z dzialalnos$cia urzedu.

Audyt zgodno$ci musi obejmowacé w szczegdlnosci:

1. weryfikacje bezpieczenstwa fizycznego (sprawdzenie ochrony pomieszczen, sprzetdéw, infrastruktury oraz
personelu przed bezposrednim dzialaniem czynnikéw fizycznych i zdarzen takich jak kradziez, nieuprawniony
dostep),

2. weryfikacje bezpieczenstwa informatycznego (analiza bezpieczenstwa systemu teleinformatycznego)

3. weryfikacjg¢ bezpieczenstwa organizacyjnego (stosowane procedury bezpieczenstwa), w tym przeglad
dokumentacji dotyczacej systemu zarzadzania bezpieczenstwem informacji.

4. analizg stanu bezpieczenstwa informacji

5. ocene wdrozonych systemoéw zabezpieczen 1 procedur

6. zebranie dowoddéw audytowych

7. wskazanie wykrytych podatnosci, uchybien oraz bledow

8. zdefiniowanie rekomendowanych dziatan korygujacych w zakresie objetym audytem,

9. zdefiniowanie rekomendacji dotyczacych dziatan naprawczych i usprawnien

Po wykonaniu prac audytowych, Wykonawca zobowiazany jest do dostarczenia Zamawiajacemu Raportu z audytu
bezpieczefistwa systemu informacyjnego, zgodne z ustawa o krajowym systemie cyberbezpieczetistwa wraz
z wytycznymi i rekomendacjami rozwigzan, ktore nalezy wdrozy¢, aby dostosowaé Zamawiajacego do wymagan
kryteriow audytu.

Szczegdtowe wymagania co do zakresu Raportu, zostaty opisane w Zalaczniku 1 do niniejszego OPZ

Wymagania co do audytoréw

Zamawiajacy wymaga aby audyt przeprowadzily osoby dysponujace stosowna wiedza i kwalifikacjami, za ktére
Zamawiajacy uznaje osoby posiadajace certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem
informacji wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostke¢ oceniajaca zgodnos¢, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (t.j. Dz. U.
z 2022 r. poz. 1854 z pdzn. zm.), w zakresie certyfikacji osob, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu wydanym
na podstawie art. 15. ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r.
poz. 1077). os6b przeprowadzajacych audyt.

Zamawiajacy wymaga by do przedlozonego Zamawiajacemu Raportu z audytu byly dotaczone kopie w.w.
certyfikatow.

ZAMAWIAJACY WYKONAWCA
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Zatgcznik 1 do Opisu Przedmiotu Zamowienia

Zakres Raportu z audytu

Raportu z audytu powinien zawiera¢ w szczegdlnosci opis:
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16.
17.
18.

19.
20.
21.
22.
23.
24.
25.
26.
27.
28.

29.
30.
31

32.

33.
34,
35.
36.
37.
38.
39.
40.

zidentyfikowanych systemdw informacyjnych stuzgcych do swiadczenia ushig przez Zamawiajacego
zidentyfikowanych systeméw oraz narzedzi wspierajacych system informacyjny do $wiadczenia ustug
stosowanej procedury administrowania §wiadczonymi ustugami oraz systemem informacyjnym
organizacji wewngtrznej struktury cyberbezpieczenstwa

wykazu 0s6b odpowiedzialnych za utrzymanie kontaktéw z podmiotami KSC

sposobu szacowania ryzyka dla systemu informacyjnego

sposobu szacowania ryzyka dla obiektu, w ktérym zlokalizowane sg systemy informacyjne

organizacji systemu zarzadzania bezpieczenstwem informacji (ISO 27001)

stosowanych zabezpieczen systemu zarzadzania bezpieczenstwem informacji (ISO 27001) (Zatacznik A)
organizacji zarzadzania cigglo$cia dziatania (ISO 22301):

. sposobu zbierania informacji o zagrozeniach dla systeméw informacyjnych i ich podatnosciach
. monitorowania systemu informacyjnego

. sposobu zabezpieczenia dokumentacji dotyczacej cyberbezpieczenstwa

. sposobu zarzadzania incydentami

. stosowanych sposobow:

15.1. analizy kodu ztosliwego

15.2.badania odpornoséci systemu informacyjnego

15.3. zabezpieczenia §ladéw kryminalistycznych

stosowanych modeli oraz $rodkéw tacznosci wewnetrznej i zewnetrznej,

stosowanych zabezpieczen przed utratg i kradzieza danych

stosowanych sposobéw kontroli dostepu do systeméw informatycznych, w tym dostepu przez ustugi i narzedzia
zdalne

procedur i srodkéw technicznych stosowanych dla zabezpieczen przy pracy zdalnej

technicznej infrastruktury w systemach ICT, schematu sieci, a takze zabezpieczen sieci.

procedur i $rodkéw technicznych stosowanych dla zabezpieczen dostepu do sieci publicznej

procedur i srodkéw technicznych stosowanych dla zabezpieczen wewnetrznej sieci ICT

systemu identyfikowania i uwierzytelniania uzytkownikéw i administratoréw

procedur i §rodkéw technicznych stosowanych dla backupéw i archiwizacji danych, w tym testéw odtworzeniowych,
zidentyfikowanych pojedynczych punktéw awarii

procedur i $rodkow technicznych stosowanych dla zapewnienia ciaglosci pracy systemow i sieci

stosowanych systeméw zabezpieczen kryptograficznych

sposobu szyfrowania danych przechowywanych poza siedzibami Zamawiajacego, w tym m.in. serwisy pocztowe
email, serwisy WEB itp.

zabezpieczen komputerow przed atakami phishingowymi

systemow ochrony poczty email i ustug WEB pod katem atakéw phishingowych

procedur i §rodkow technicznych stosowanych dla ochrony ICT przed oprogramowaniem szkodliwym, w tym
weryfikacji zabezpieczen przed mozliwoscia nieautoryzowanych instalacji oprogramowania

procedur i srodkéw technicznych stosowanych dla zapiséw historii zmian w dokumentach, systemach
informatycznych itp.

procedur i srodkéw technicznych stosowanych dla zarzadzania i zabezpieczania nosnikow przechowujacych dane
zasad odpowiedzialnosci uzytkownikéw

zasad zarzadzania hastami

procedur i $rodkow technicznych stosowanych przy niszczeniu niepotrzebnych nosnikéw i danych

wynikow weryfikacji stron webowych pod katem zgodnosci ze standardem WCAG 2.1

sposobu zbierania logéw, zakresu i retencji logow

zaangazowania kierownictwa w proces ciagtego doskonalenia systemu bezpieczenistwa informacji.

wynikow przeprowadzonego przez Wykonawce badania podatnosci ustug sieciowych i catej infrastruktury ICT,
wykonanego z uzyciem testow penetracyjnych, zgodnie z wymaganiami okre$lonymi w Zalaczniku TP.

ZAMAWIAJACY WYKONAWCA
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Zalagcznik TP
Wymagania w zakresie przeprowadzenia i udokumentowania testow penetracyjnych

I. Wykonawca w ramach testéw penetracyjnych wykona:
1. Zewnetrzne testy bezpieczenstwa urzadzen sieciowych obejmujgce:
1.1. Zbadanie odpornosci urzadzen na ataki z poziomu Internetu;
1.2. Wskazanie potencjalnych skutkéw ataku dla znalezionych luk i okreélenie ich krytycznosci;
1.3. Analizg podatnosci na ataki,
1.4. Skanowanie portéw TCP / UDP;
1.5. Skanowanie hostow aktywnych w danej podsieci;
1.6. Okreslenie $ciezki sieciowej do urzadzenia;
1.7. Probe detekcji typu oraz wersji ustug sieciowych dziatajacych w systemie;
1.8. Prébe detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na urzadzeniu
1.9. Po udanej detekcji wersji oprogramowania systemowego / ushug — prébe lokalizacji znanych podatnosci w danych
wersjach oprogramowania;
1.10.Probg komunikacji w obrebie protokotu ICMP;
2.  Wewnetrzne testy penetracyjne obejmujace:
2.1. Bezpieczenstwo urzadzen sieciowych;
2.2. Bezpieczenstwo protokolow trasowania;
2.3. Analiza topologii sieci i logiki jej segmentacji;
2.4, Bezpieczenistwo maszyn zlokalizowanych w obrebie sieci (serwery, stacje robocze);
2.5. Bezpieczenstwo ustug zlokalizowanych na kazdym z dostepnych w sieci urzadzeniu oraz maszynie, istnienie
nieautoryzowanych urzadzen (np. nieautoryzowanego urzadzenia bezprzewodowego wpigtego do sieci);
2.6. Filtrowanie komunikacji wewnetrznej (np. konfiguracja firewall, IDS/IPS, WAF, separacja kluczowych podsieci);
2.7. Konfiguracja komunikacji z zasobami (np. konfiguracja SSL/TLS dla kluczowych aplikacji);
2.8. Mozliwo$é uzyskania nieautoryzowanego dostepu do danych (np. danych wrazliwych);
2.9. Przeglad danych dostepnych na udziatach sieciowych —mozliwo$¢ uzyskania nieautoryzowanego dostepu do
danych na udziatach sieciowych, hasta do systeméw, czy kluczowych dla dziatania organizacji danych.
II. Testy penetracyjne muszg zweryfikowa¢ istnienie minimum nastgpujacych rodzin podatnosci:

Ip. podatnosé Ip. podatnosé
1. | AIX Local Security Checks 28. | Mobile Devices

2. | Amazon Linux Local Security Checks 29. | Netware

3. | Backdoors 30. | NewStart CGSL Local Security Checks
4. | Brute force attacks 31. | Oracle Linux Local Security Checks
5. | CGI abuses 32. | OracleVM Local Security Checks

6. | CGI abuses : XSS 33. | Palo Alto Local Security Checks

7. | CISCO 34. | Peer-To-Peer File Sharing

8. | CentOS Local Security Checks 35. | PhotonOS Local Security Checks

9. | DNS 36. | Policy Compliance

10. | Databases 37. | Port scanners

11. | Debian Local Security Checks 38. |RPC

12. | Default Unix Accounts 39. | Red Hat Local Security Checks

13. | Denial of Service 40. | SMTP problems

14. | F5 Networks Local Security Checks 41. | SNMP

15. | FTP 42. | Scientific Linux Local Security Checks
16. | Fedora Local Security Checks 43. | Service detection

17. | Firewalls 44. | Settings

18. | FreeBSD Local Security Checks 45. | Stackware Local Security Checks

19. | Gain a shell remotely 46. | Solaris Local Security Checks
20. | General 47. | SuSE Local Security Checks
21. | Gentoo Local Security Checks 48. | Ubuntu Local Security Checks
22. | HP-UX Local Security Checks 49. | VMware ESX Local Security Checks
23. | Huawei Local Security Checks 50. | Virtuozzo Local Security Checks
24. | Junos Local Security Checks 51. | Web Servers
25. | MacOS X Local Security Checks 52. | Windows
26. | Mandriva Local Security Checks 53. | Windows: Microsoft Bulletins
27. | Misc. 54. | Windows: User management
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