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Cyberbezpieczny
Samorzqd

Zalgcznik 1 do Zapytania Ofertowego
Opis Przedmiotu Zamdwienia

Przedmiotem zamoéwienia jest ustuga przeprowadzenia audytu Systemu Zarzadzania Bezpieczenstwem Informacji
wdrozonego w Urzedzie Miejskim w Lowiczu na zgodnos¢ z wymaganiami:
1. Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077).
2. Normy PN-EN ISO/IEC 27001:2023-08
3. Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. poz. 773).

Miejsce audytu: Urzad Miejski w Lowiczu

Przeprowadzenie audytéw w ramach niniejszego zamowienia musi odby¢ sie na miejscu, po przeprowadzeniu szczegdtowej
wizji lokalnej oraz po szczegbétowym zapoznaniu si¢ z posiadanymi dokumentami/warunkami/systemami, ktére zostang
udostepnione tylko w siedzibie Zamawiajgcego.

Zakres audyt

Wykonawca jest zobowiazany do przeprowadzenia audytu wdrozonego u Zamawiajacego systemu zarzadzania
bezpieczenstwem informacji, w zwiazku z obowiazkiem ciazacym na kierownictwie podmiotu publicznego zgodnie
zzapisami w § 19 ust. 2 pkt Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. poz. 773)., zwanego dalej ,,rozporzadzeniem KRI”,
w zakresie obejmujacym zgodnosé z kryteriami zawartymi w § 20 ust. 2 rozporzadzenia KRI oraz zgodno$¢ z wymaganiami
normy PN-ISO/IEC 27001:2023-08

W zakresie przedmiotu zaméwienia jest takze obowigzek $wiadczenia przez Wykonawce wsparcia poaudytowego przez
okres 12 miesigcy, ktére polega¢ bedzie m.in. na: udzielanie informacji na temat zalecen audytowanych oraz
rekomendowanych sposobow podejscia do rozwiazywania zagadnien w obszarze cyberbezpieczenstwa, ktére pojawia sie
w zwiazku z dziatalnoscig urzedu.

Audyt zgodnosci musi obejmowaé w szczegdlnoscei:

1. weryfikacje bezpieczenstwa fizycznego (sprawdzenie ochrony pomieszczen, sprzetdéw, infrastruktury oraz
personelu przed bezposrednim dzialaniem czynnikéw fizycznych i zdarzen takich jak kradziez, nieuprawniony
dostep),
weryfikacje bezpieczenstwa informatycznego (analiza bezpieczenstwa systemu teleinformatycznego)
weryfikacje bezpieczenstwa organizacyjnego (stosowane procedury bezpieczenstwa), w tym przeglad dokumentacji
dotyczacej systemu zarzadzania bezpieczenstwem informacji.
analize stanu bezpieczenstwa informacji
ocene wdrozonych systemow zabezpieczen i procedur
zebranie dowodow audytowych
wskazanie wykrytych podatnosci, uchybien oraz btedow
zdefiniowanie rekomendowanych dziatan korygujacych w zakresie objetym audytem,
zdefiniowanie rekomendacji dotyczacych dziatan naprawczych i usprawnien
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Po wykonaniu prac audytowych, Wykonawca zobowigzany jest do dostarczenia Zamawiajacemu Raportu z audytu
bezpieczenstwa systemu informacyjnego, zgodne z ustawa o krajowym systemie cyberbezpieczenstwa wraz z wytycznymi i
rekomendacjami rozwiazan, ktore nalezy wdrozy¢, aby dostosowaé Zamawiajgcego do wymagan kryteriéw audytu.
Szczegotowe wymagania co do zakresu Raportu, zostaly opisane w Zataczniku 1 do niniejszego OPZ

Wymagania co do audytoréw

Zamawiajagcy wymaga aby audyt przeprowadzily osoby dysponujace stosowng wiedza i kwalifikacjami, za ktore
Zamawiajacy uznaje osoby posiadajace certyfikat audytora wiodacego systemu zarzadzania bezpieczenistwem informacji
wediug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosé, akredytowana zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (t.j. Dz. U. 22022 r. poz. 1854 z p6zn. zm.),
w zakresie certyfikacji 0séb, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu wydanym na podstawie art. 15. ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077). 0s6b przeprowadzajacych audyt.
Zamawiajacy wymaga by do przedtozonego Zamawiajacemu Raportu z audytu byly dotaczone kopie w.w. certyfikatow.

Zamoéwienia jest realizowane w ramach projektu ,,Podniesienie poziomu cyberbezpieczefistwa w Urzedzie Miejskim
w Lowiczu" wspétfinansowanego na podstawie umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0333/
FERC.02.02-CS.01-001/23/2024.
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Zalacznik 1 do Zapytania Ofertowego

Zakres Raportu z audytu

Raportu z audytu powinien zawieraé w szczegdlnosci opis:
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zidentyfikowanych systemoéw informacyjnych stuzacych do §wiadczenia ustug przez Zamawiajacego
zidentyfikowanych systeméw oraz narzedzi wspierajacych system informacyjny do §wiadczenia ustug
stosowanej procedury administrowania $wiadczonymi ustugami oraz systemem informacyjnym

organizacji wewngtrznej struktury cyberbezpieczenstwa

wykazu 0séb odpowiedzialnych za utrzymanie kontaktow z podmiotami KSC

sposobu szacowania ryzyka dla systemu informacyjnego

sposobu szacowania ryzyka dla obiektu, w ktérym zlokalizowane sg systemy informacyjne

organizacji systemu zarzadzania bezpieczenistwem informacji (ISO 27001)

stosowanych zabezpieczen systemu zarzadzania bezpieczenstwem informaciji (ISO 27001) (Zatacznik A)
organizacji zarzadzania cigglo$cig dziatania (ISO 22301):

sposobu zbierania informacji o zagrozeniach dla systeméw informacyjnych i ich podatnosciach

monitorowania systemu informacyjnego

sposobu zabezpieczenia dokumentacji dotyczacej cyberbezpieczenstwa

sposobu zarzadzania incydentami

stosowanych sposobow:

15.1.analizy kodu ztosliwego

15.2. badania odpornosci systemu informacyjnego

15.3. zabezpieczenia §ladéw kryminalistycznych

stosowanych modeli oraz srodkow fgcznosci wewngtrznej i zewnetrznej,

stosowanych zabezpieczen przed utraty i kradzieza danych

stosowanych sposobdw kontroli dostepu do systeméw informatycznych, w tym dostepu przez ushugi i narzgdzia zdalne
procedur i Srodkéw technicznych stosowanych dla zabezpieczen przy pracy zdalnej

technicznej infrastruktury w systemach ICT, schematu sieci, a takze zabezpieczen sieci.

procedur i srodkéw technicznych stosowanych dla zabezpieczen dostgpu do sieci publicznej

procedur i srodkéw technicznych stosowanych dla zabezpieczenh wewnetrznej sieci ICT

systemu identyfikowania i uwierzytelniania uzytkownikow i administratoréw

procedur i srodkow technicznych stosowanych dla backupdéw i archiwizacji danych, w tym testéw odtworzeniowych,
zidentyfikowanych pojedynczych punktéw awarii

procedur i srodkéw technicznych stosowanych dla zapewnienia cigglosci pracy systemow i sieci

stosowanych systeméw zabezpieczen kryptograficznych

sposobu szyfrowania danych przechowywanych poza siedzibami Zamawiajacego, w tym m.in. serwisy pocztowe
email, serwisy WEB itp.

zabezpieczen komputerdéw przed atakami phishingowymi

systeméw ochrony poczty email i ushug WEB pod katem atakow phishingowych

procedur i srodkéw technicznych stosowanych dla ochrony ICT przed oprogramowaniem szkodliwym, w tym
weryfikacji zabezpieczen przed mozliwoscia nieautoryzowanych instalacji oprogramowania

procedur i §rodkéw technicznych stosowanych dla zapisow historii zmian w dokumentach, systemach informatycznych
itp.

procedur i srodkéw technicznych stosowanych dla zarzadzania i zabezpieczania nosnikéw przechowujacych dane
zasad odpowiedzialnosci uzytkownikow

zasad zarzadzania hasltami

procedur i srodkéw technicznych stosowanych przy niszczeniu niepotrzebnych nosnikéw i danych

wynikow weryfikacji stron webowych pod katem zgodnosci ze standardem WCAG 2.1

sposobu zbierania logow, zakresu i retencji logow

zaangazowania kierownictwa w proces cigglego doskonalenia systemu bezpieczenstwa informacji.

wynikow przeprowadzonego przez Wykonawce badania podatnoéci ustug sieciowych i catej infrastruktury ICT,
wykonanego z uzyciem testow penetracyjnych, zgodnie z wymaganiami okreslonymi w Zalaczniku TP;
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Zalacznik 1 do Zapytania Ofertowego
Wymagania w zakresie przeprowadzenia i udokumentowania testéw penetracyjnych

I. Wykonawca w ramach testéw penetracyjnych wykona:
1. Zewnetrzne testy bezpieczenstwa urzadzen sieciowych obejmujace:
1.1. Zbadanie odpornoéci urzadzet na ataki z poziomu Internetu;
1.2. Wskazanie potencjalnych skutkéw ataku dla znalezionych luk i okre$lenie ich krytycznosci;
1.3. Analizg podatnosci na ataki;
1.4. Skanowanie portéw TCP / UDP;
1.5. Skanowanie hostow aktywnych w danej podsieci;
1.6. Okreslenie sciezki sieciowej do urzadzenia;
1.7. Probe detekcji typu oraz wersji ustug sieciowych dziatajacych w systemie;
1.8. Probe detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na urzadzeniu
1.9. Po udanej detekcji wersji oprogramowania systemowego / ustug — prébe lokalizacji znanych podatnosci w danych
wersjach oprogramowania,
1.10. Prébe komunikacji w obrebie protokotu ICMP;
2. Wewnetrzne testy penetracyjne obejmujace:
2.1. Bezpieczenstwo urzadzen sieciowych;
2.2. Bezpieczenstwo protokoléw trasowania,
2.3. Analiza topologii sieci i logiki jej segmentacji;
2.4. Bezpieczenstwo maszyn zlokalizowanych w obrebie sieci (serwery, stacje robocze);
2.5. Bezpieczenstwo uslug zlokalizowanych na kazdym z dostepnych w sieci urzadzeniu oraz maszynie, istnienie
nieautoryzowanych urzadzen (np. nieautoryzowanego urzadzenia bezprzewodowego wpigtego do sieci);
2.6. Filrowanie komunikacji wewngtrznej (np. konfiguracja firewall, IDS/IPS, WAF, separacja kluczowych podsieci);
2.7. Konfiguracja komunikacji z zasobami (np. konfiguracja SSL/TLS dla kluczowych aplikacji);
2.8. Mozliwos¢ uzyskania nieautoryzowanego dostgpu do danych (np. danych wrazliwych);
2.9. Przeglad danych dostepnych na udziatach sieciowych ~mozliwos¢ uzyskania nieautoryzowanego dostepu do danych
na udziatach sieciowych, hasta do systeméw, czy kluczowych dla dziatania organizacji danych.

. Testy penetracyjne musza zweryfikowac istnienie minimum nastepujacych rodzin podatnosei:

Ip. podatno$é Ip. podatnosé

1. | AIX Local Security Checks 28. | Mobile Devices

2. | Amazon Linux Local Security Checks 29. | Netware

3. | Backdoors 30. [ NewStart CGSL Local Security Checks
4. | Brute force attacks 31. | Oracle Linux Local Security Checks
5. | CGI abuses 32. | OracleVM Local Security Checks

6. | CGI abuses : XSS 33. | Palo Alto Local Security Checks

7. | CISCO 34. | Peer-To-Peer File Sharing

8. | CentOS Local Security Checks 35. | PhotonOS Local Security Checks

9. | DNS 36. | Policy Compliance

10. | Databases 37. | Port scanners

11. | Debian Local Security Checks 38. [RPC

12, | Default Unix Accounts 39. | Red Hat Local Security Checks

13. | Denial of Service 40. | SMTP problems

14. | F5 Networks Local Security Checks 41. | SNMP

15. | FTP 42. | Scientific Linux Local Security Checks
16. | Fedora Local Security Checks 43. | Service detection

17. | Firewalls 44. | Settings

18. | FreeBSD Local Security Checks 45. | Slackware Local Security Checks

19. | Gain a shell remotely 46. | Solaris Local Security Checks

20. | General 47. | SuSE Local Security Checks

21. | Gentoo Local Security Checks 48. | Ubuntu Local Security Checks

22. | HP-UX Local Security Checks 49. | VMware ESX Local Security Checks
23. | Huawei Local Security Checks 50. | Virtuozzo Local Security Checks

24. | Junos Local Security Checks 51. | Web Servers

25. | MacOS X Local Security Checks 52. | Windows

26. | Mandriva Local Security Checks 53. | Windows : Microsoft Bulletins

27. | Misc. 54. | Windows : User management
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