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ZAPYTANIE OFERTOWE
(Z0)

ZAMAWIAJACY
Gmina Miasto Lowicz
Plac Stary Rynek 1
99-400 L.owicz

Przedmiot zamowienia

Przeprowadzenia audytu Systemu Zarzadzania Bezpieczenstwem Informacji wdrozonego
w Urzedzie Miejskim w Lowiczu, w ramach realizacji projektu
»Podniesienie poziomu cyberbezpieczenstwa w Urzedzie Miejskim w Lowiczu"
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I. Zamawiajacy:

Gmina Miasto Lowicz

Plac Stary Rynek 1; 99-400 Lowicz

tel.: +48 46 83091 51 e-mail: umlowicz@um.lowicz.pl

Data publikacji: 6 listopada 2024 .
Termin skiadania oferty: 20 listopada 2024 r.
Termin zadawania pytan do zapytania: 14 listopada 2024 r.

IL. Tryb udzielania zaméwienia publicznego

Postepowanie o udzielenie zamowienia publicznego prowadzone jest w trybie zapytania ofertowego wytaczonego
z obowigzku stosowania ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamoéwien publicznych (t,j. Dz. U. z 2024 r.
poz. 1320) o ktérym mowa w art. 2 ust. 1 pkt 1).

II1. Przedmiot zaméwienia:

Gmina Miasto Lowicz zwraca si¢ z proéba o przedstawienie oferty cenowej na wykonanie zamdwienia
obejmujgcego przeprowadzenie audytu Systemu Zarzadzania Bezpieczenstwem Informacji wdrozonego
w Urzedzie Miejskim w Lowiczu, w ramach realizacji projektu ,,Podniesienie poziomu cyberbezpieczenstwa
w Urzedzie Miejskim w Lowiczu".

Zakres wymaganych do wykonania prac jest szczegotowo opisany w Zataczniku 1 do Zapytania Ofertowego -
Opis Przedmiotu Zamdwienia.

ZamoOwienia jest realizowane w ramach projektu ,,Podniesienie poziomu cyberbezpieczefistwa w Urzedzie
Miejskim w Lowiczu" wspétfinansowanego na podstawie umowy o powierzenie grantu o numerze FERC.02.02-
CS.01-001/23/0333/ FERC.02.02-CS.01-001/23/2024.

Rodzaj i przedmiot zamdwienia zgodnie ze Wspo6lnym Stownikiem Zaméwienh CPV

Gtéwny CPV 72810000 Ushugi audytu komputerowego

IV. Termin wykonania zaméwienia
Termin realizacji przedmiotu zamdwienia do 23 grudnia 2024 roku.

V. Opis sposobu przygotowania oferty

Oferta musi zawierac:

Dane Wykonawcy;

Date sporzadzenia oferty;

Termin waznos$ci oferty (minimum 14 dni);

Oswiadczenie o spelnieniu wszystkich wymagan niniejszego zapytania cenowego;

Cene ustugi brutto w zt (cena powinna obejmowaé wszystkie koszty ushugi);

Oswiadczenie o zaakceptowaniu Wzoru umowy dla niniejszego postgpowania przez Wykonawce,

stanowigcego Zatacznik 2 do niniejszego ZO;

7. Os$wiadczenie o dysponowaniu co najmniej dwoma osobami, ktére beda dedykowane do realizacji niniejszego
zamoOwienia, a ktére posiadajg certyfikat audytora wiodacego systemu zarzadzania bezpieczefstwem
informacji wedtug normy PN-EN ISO/IEC 27001

8. Potwierdzenie wykonania co najmniej 2 ustug audytu Systemu Zarzadzania Bezpieczenstwem Informacji na
zgodno$¢ z wymaganiami:

e Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077)
lub

e Normy PN-EN ISO/IEC 27001:2023-08 lub

e Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. poz. 773).;

9. Wrydruk KRS lub CEIDG.

Wszystkie zatgczniki do oferty dla uznania ich waznosci winny by¢ podpisane, a kopie dokumentéw potwierdzone

»za zgodno$¢ z  oryginalem”™ przez osoby uprawnione do  reprezentowania  Oferenta.

W przypadku gdy Oferent jest reprezentowany przez petlnomocnika — wymagane jest petnomocnictwo do

skiadania o§wiadczen woli w imieniu Oferenta, w szczego6lno$ci do ztozenia oferty, udzielone przez osobg lub

osoby, ktorych prawo do reprezentowania Oferenta wynika z dokumentéw przedstawionych wraz z oferta.

Wszelkie pytania dotyczace merytoryki przedmiotu zamdwienia prosze kierowaé za posrednictwem poczty
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elektronicznej na adres it@um.lowicz.pl.

VI. Kryteria dostepu

Oferent musi:

1. posiadaé minimum 3 letnie doswiadczenie w $wiadczeniu ushug z zakresu przeprowadzenia audytu Systemu
Zarzadzania Bezpieczenstwem Informacji na zgodno$¢ z wymaganiami:

e Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077)
lub
e Normy PN-EN ISO/IEC 27001:2023-08 lub
e Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r, w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. poz. 773).;
oraz potwierdzi¢ wykonanie co najmniej 2 audytow o w.w. zakresie.

2. dysponowaé co najmniej dwoma osobami, ktére beda dedykowane do realizacji niniejszego zamdwienia, a
ktore posiadaja stosowna wiedze kwalifikacje, za ktore Zamawiajacy uznaje osoby posiadajace certyfikat
audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajgca zgodnos¢, akredytowana zgodnie z przepisami Ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku (t,j. Dz. U. 22022 r. poz. 1854 z pdzn. zm.)., w zakresie
certyfikacji osob, o ktéorym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. poz. 1999).wydanym na
podstawie art. 15. ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024
r. poz. 1077), wraz z podaniem ich imion i nazwisk oraz numeréw certyfikatéw audytora wiodacego.
Zamawiajacy wymaga by do oferty byly dofaczone kopie w.w. certyfikatow.

VII. Kryteria wyboru

Kryterium oceny ofert stanowi: Cena — 100%.

Zamawiajgcy wybierze oferte najkorzystniejszag cenowo, ktoéra spelnia wymagania niniejszego zapytania
cenowego.

VIII. Wykluczenia

Oferentami nie moga by¢ podmioty powigzany z zamawiajacym osobowo lub kapitatowo. Przez powiazania

kapitatowe lub osobowe rozumie si¢ wzajemne powiazania mi¢dzy zamawiajacym lub osobami upowaznionymi

do zaciagania zobowigzan w imieniu zamawiajacego lub osobami wykonujacymi w imieniu zamawiajacego

czynno$ci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a wykonawca,

polegajace w szczegdlnosci na:

1. uczestniczeniu w spolce jako wspolnik spotki cywilnej lub spotki osobowej,

2. posiadaniu co najmniej 10 % udziatow lub akcji,

3. pelnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petlnomocnika,

4. pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

IX. Miejsce i czas skladania ofert

Podpisang oferte wraz z ww. zalacznikami nalezy dostarczy¢ do siedziby Zamawiajacego osobiscie lub listem
poleconym/kurierem do dnia 20 listopada 2024 r. do godz. 10:00. Decyduje data faktycznego wptywu oferty do
Zamawiajacego (nie np. data nadania, data stempla pocztowego). Oferty zlozone po terminie nie beda
rozpatrywane. Oferent moze przed uptywem terminu sktadania ofert zmienié lub wycofa¢ swoja oferte.

Opis na kopercie z oferta:

Audyt cyberbezpieczenstwa

X. Pozostale informacje
Informacje o wyborze najkorzystniejszej oferty cenowej Zamawiajacy przesle za pomoca maila i zamiesci na
stronie internetowej Urzedu Miejskiego.
XT. Zalaczniki:
1. Formularz Oferty;
2. Wzébr umowy.
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KLAUZULA INFORMACYJNA Z ART. 131 14 RODO

1. Zgodnie z art. 13 ust. 1 i 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.
(rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE) Zamawiajacy informuje, ze:

1.1. Administratorem danych osobowych jest Miasto Lowicz z siedziba w Lowiczu przy ul. Pl. Stary Rynek 1, 99-400
Lowicz, tel.: +48 (46) 830 91 51, e-mail: umlowicz@um.lowicz.pl
1.2. Administrator wyznaczy! inspektora ochrony danych osobowych, z ktérymi moze si¢ Pani/Pan skontaktowac poprzez
e-mail iod@um.lowicz.pl Z inspektorem ochrony danych mozna si¢ kontaktowa¢ we wszystkich sprawach
dotyczacych przetwarzania danych osobqwych przez Urzad Miasta Lowicz oraz korzystania z praw zwiazanych
z przetwarzaniem danych.
1.3. Podanie danych osobowych jest warunkiem koniecznym do realizacji sprawy w Urzedzie Miasta Lowicz.
1.4. Ogolng podstawe do przetwarzania danych stanowi art. 6 ust. 1 lit. b i ¢ oraz art. 10 ogdlnego rozporzadzenia.
1.5. Szczegotowe cele przetwarzania danych zostaly wskazane w nastgpujacych przepisach:
1.5.1. ustawie z dnia 11 wrze$nia 2019 r. — Prawo zaméwien publicznych;
1.5.2. ustawie z dnia 23 kwietnia 1964 r. — Kodeks cywilny;
1.5.3. ustawie z dnia 27 sierpnia 2009 r. o finansach publicznych;
1.5.4. ustawie z dnia 29 wrzesnia 1994 r. o rachunkowosci.
2. Pani/Pana dane bgdg przetwarzane w celu:
2.1.1. publicznego i wylonienie wykonawcy;
2.1.2. zawarcia umowy;
2.1.3. rozliczenia finansowo - ksiggowego.

3. Dane osobowe moga byé udostepniane innym podmiotom, uprawnionym do ich otrzymania na podstawie
obowigzujacych przepiséw prawa, tj. na podstawie art. 18 i art. 74 Prawa zaméwien publicznych a ponadto odbiorcom
danych w rozumieniu przepiséw o ochronie danych osobowych, tj. podmiotom S$wiadczacym uslugi pocztowe,
kurierskie, ustugi informatyczne, bankowe, ubezpieczeniowe, osobom i podmiotom zainteresowanym prowadzonym
postepowaniem o udzielenie zaméwienia publicznego, a takze podmiotom korzystajacym z Biuletynu Informacji
Publicznej, Biuletynu Zamowieni Publicznych, Bazy konkurencyjnosci oraz internetowej platformy zakupowej —
eKatalogi, bedacej w gestii Urzedu Zamowien Publicznych. Dane osobowe nie beda przekazywane do panstw trzecich,
na podstawie szczeg6lnych regulacji prawnych, w tym uméw migdzynarodowych.

4. Dane osobowe bedg przetwarzane, w tym przechowywane przez okres 4 lat, liczac od pierwszego stycznia roku
nastepujgcego po roku, w ktérym sprawa zostala zakonczona, a nastepnie, zgodnie z przepisami ustawy z dnia 14 lipca
1983 r. o narodowym zasobie archiwalnym i archiwach, przez okres 5 lat, zgodnie kategoria B5, w przypadku
dokumentacji postepowania oraz 10 lat w zwiazku z zawarta umowa, zgodnie z kategoria archiwalng B10, a w przypadku
zmiany kategorii archiwalnej dokumentacji przez okres zgodny ze zmieniona kategoria archiwalng dokumentacji. W
przypadku zamowien finansowanych ze srodkéw funduszy europejskich lub innych srodkéw niz pochodzace z budzetu
Unii Europejskiej na podstawie odrgbnych przepiséw w tym zakresie do 25 lat.

5. W zwigzku z przetwarzaniem danych osobowych, na podstawie przepisow prawa, posiada Pani/Pan prawo do:

5.1.1. dostepu do tresci swoich danych, na podstawie art. 15 og6lnego rozporzadzenia;
5.1.2. sprostowania danych, na podstawie art.16 ogélnego rozporzadzenia;
5.1.3. ograniczenia przetwarzania, na podstawie art.18 ogélnego rozporzadzenia.

6. Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego - Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych narusza przepisy o ochronie danych osobowych.

7. Gdy podanie danych osobowych wynika z przepiséw prawa, jest Pani/Pan zobowiazana(y) do ich podania.
Konsekwencjg niepodania danych osobowych bedzie brak mozliwosci zawarcia umowy o udzielenie zaméwienia
publicznego.

8. Dane nie beda przetwarzane w sposéb zautomatyzowany, w tym réwniez w formie profilowania.

9. Wykonawca, wypelniajac obowiazki informacyjne wynikajacy z art. 13 lub art. 14 RODO wzgledem os6b fizycznych,
od ktérych dane osobowe bezposrednio lub posrednio pozyskal w celu ubiegania si¢ o udzielenie zaméwienia
publicznego w tym postepowaniu sklada stosowne o$wiadczenie zawarte w Formularzu ofertowym.
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Dane Wykonawcy

NAZWA: (i
Siedziba: ..c.cooivereiiiecee e
Numer telefonu firmy: ........ccccoecerrnnnann,
Adres poczty elektronicznej: ....................
Adres Strony: ....ccococvevenceineenee e

@

Cyberbezpieczny
Samorzqd

NumerNIP ........oovvevreennnee ; Numer REGON ......cooccvveveenns

Osoba do kontaktu z Zamawiajacym..........cccooeiiiiiiiiiiiiiiiennnn.

W odpowiedzi na Zapytanie Ofertowe nr ... z dnia ...

Gmina Miasto Lowicz

Plac Stary Rynek 1; 99-400 Lowicz

FORMULARZ OFERTY

, nrtelefonu: ...,

Z dnia xx.10.2024 r. na wykonanie ushugi:

»Przeprowadzenia audytu Systemu Zarzadzania Bezpieczenstwem Informacji wdrozonego w Urzedzie Miejskim
w Lowiczu, w ramach realizacji projektu ,,Podniesienie poziomu cyberbezpieczenstwa w Urzedzie Miejskim w

Lowiczu"”
skladam ofertg na okreslony w Zapytaniu Ofertowym zakres zamowienia.
1. Wartos$¢ oferty: ........o.ooevvvveennne. zlotych brutto
SIOWNIE: ... zlotych brutto
2. Termin waznosci oferty 14 dni.
3. Termin wykonania zaméwienia - 23.12.2024 r.
4. Termin platnosci: 21 dni od daty dostarczenia poprawnie wystawionej faktury/rachunku).
Sk

do zawarcia umowy we wskazanym terminie.

Na

Oswiadczam, ze:

Akceptuj¢ warunki postepowania oraz wzor umowy i zobowigzujemy si¢, w przypadku wyboru naszej oferty

Oswiadczam, ze spelniam wszystkie wymagania zapytania cenowego;

a) posiadam minimum 3 letnie doswiadczenie w Swiadczeniu ustug z zakresu przeprowadzenia audytu
Systemu Zarzadzania Bezpieczenstwem Informacji na zgodnos¢ z wymaganiami: Ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560) lub Normy PN-EN ISO/IEC
27001:2023-08 lub Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (KRI) oraz
wykonatem nastepujace 2 audyty w.w. zakresie:

Nazwa i zakres wykonanych zaméwien

Okres

wykonania

Nazwa i adres podmiotu, na rzecz, ktorego
zostalo wykonane zamdéwienie

b) dysponuje nastepujacymi osobami. ktére beda realizowaé niniejsze zamowienia:

Imie i nazwisko osoby skierowane;j
do realizacji zamoéwienia

Kwalifikacje, doswiadczenie zawodowe

numer certyfikatu
audytora wiodacego

audytor wiodacy systemu zarzadzania bezpieczenstwem
informacji wedtug normy PN-EN [SO/IEC 27001

audytor wiodacy systemu zarzgdzania bezpieczenistwem
informacji wedtug normy PN-EN ISO/IEC 27001

Do oferty zostaly dolaczone:

1. kopie certyfikatow audytora wiodacego

2. odpis z KRS/ CEIDG

Unie Europejsky
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Oswiadczenie wymagane od wykonawcy w zakresie wypelnienia obowigzkow informacyjnych
przewidzianych w art. 13 lub art. 14 RODO

1. wypehitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 Rozporzadzenia Parlamentu
Europejskiego w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
o ochronie danych) wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem
w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postgpowaniu;

2. posiadam podstawe prawng do przetwarzania danych osobowych osob fizycznych, od ktdrych dane osobowe
bezposrednio lub posrednio pozyskatlem w celu ubiegania si¢ o udzielenie zamowienia publicznego w
niniejszym postgpowaniu.

3. ponadto, o$wiadczam, ze udostepnione przez Zamawiajacego dane osobowe pracownikdéw uczestniczacych
W przygotowaniu i realizacji niniejszego postepowania beda przetwarzane zgodnie z przepisami prawa
powszechnie obowigzujgcego o ochronie danych osobowych w szczegdlnosci z przepisami RODO.

Pod grozba odpowiedzialno$ci karnej o$wiadczamy, iz wszystkie zalaczone do oferty dokumenty opisujg stan
faktyczny i prawny aktualny na dzien otwarcia ofert (art. 297 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.].
Dz. U. 22024 r. poz. 17 z pézn. zm.).).

(podpis i pieczeé 0sdb wskazanych w dokumencie uprawniajacym do wystepowania w obrocie prawnym lub
posiadajacych pelnomocnictwo)
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