Ogtoszenie Nr OR.2110.18.2024.RK o naborze na wolne stanowisko urzednicze w Urzedzie Miejskim

w Lowiczu

BURMISTRZ MIASTA tOWICZA

oglasza nabdr na wolne stanowisko urzednicze
Glowny Specjalista ds. InformatyKi i Cyberbezpieczenstwa

Nazwa i adres jednostki

Urzad Miejski w Lowiczu, PL Stary Rynek 1, Lowicz

Okreslenie stanowiska

Glowny Specjalista ds. Informatyki i Cyberbezpieczenistwa

Miejsce pracy

Urzad Miejski w Lowiczu, Pl Stary Rynek 1, Lowicz

Etat 1/2

Proponowany termin sierpien 2024r.

zatrudnienia

WarunkKi pracy 1) 1/2 wymiaru czasu pracy - praca jednozmianowa $wiadczona

wg ustalonego czasu pracy w Regulaminie Pracy Urzedu
Miejskiego w Lowiczu;

2) Podstawowe miejsce pracy - siedziba Urzedu Miejskiego
w Lowiczu, praca réwniez poza siedzibg Urzedu, wyjazdy
stuzbowe;

3) Praca biurowa wykonywana przy monitorze ekranowym
powyzej 4 godzin dziennie;

4) Praca wymagajgca wysokiego stopnia samodzielnos$ci
i wspolpracy z poszczegélnymi wydziatami Urzedu Miejskiego
oraz jednostkami organizacyjnymi Miasta, zewnetrznymi
instytucjami publicznym, przedsiebiorcami, organizacjami
pozarzadowymi;

5) Stanowisko bezposrednio podleglte Burmistrzowi Miasta
Lowicza;

6) W przypadku oséb podejmujacych po raz pierwszy prace na
stanowisku urzedniczym, umowa o prace zostanie zawarta na
czas okreslony (do 6 miesiecy) z obowigzkiem odbycia stuzby
przygotowawczej zgodnie z ustawg z dnia 21 listopada 2008r.
o pracownikach samorzadowych .

Data ogloszenia naboru 15.07.2024r.

Termin skladania 25.07.2024r.

dokumentdéw

Miejsce skladania Wymagane dokumenty nalezy sktadac:

dokumentéow 1) w siedzibie Urzedu Miejskiego w Lowiczu, Plac Stary Rynek 1,

99-400 Lowicz (w godzinach pracy Urzedu);

2) pocztanaadres Urzedu Miejskiego w Lowiczu, Plac Stary Rynek 1,
99-400 Lowicz (decyduje data wptywu do Urzedu) w zamknietej
kopercie z dopiskiem ,Dotyczy naboru na wolne stanowisko
urzednicze Gtownego Specjalisty ds. Informatyki
i Cyberbezpieczenstwa)”.

Dopuszcza sie sktadanie dokumentéw droga elektroniczng na adres:
umlowicz@um.lowicz.pl. W tym przypadku powinny by¢
zamieszczone skany wszystkich dokumentéw wyszczegdlnionych

w ogloszeniu o naborze potwierdzone kwalifikowanym podpisem

elektronicznym.

Dokumenty, ktére wptyna do Urzedu po terminie okreslonym
w ogloszeniu o naborze, zostang zloZone w innej formie niz
okreslona w ogtoszeniu o naborze albo zostang przestane droga
elektroniczng bez potwierdzenia kwalifikowanym podpisem
elektronicznym nie beda rozpatrywane.




Wymagania niezbedne
zwigzane ze stanowiskiem

1

2)
3)
4)
5)

6)
7)

Obywatelstwo polskie. W przypadku os6b nieposiadajgcych
obywatelstwa polskiego - dokument okreslony w przepisach
o stuzbie cywilnej potwierdzajacy znajomos¢ jezyka polskiego.
Wyksztatcenie wyzsze, wymagane z zakresu informatyki lub
zarzadzania systemami IT;

Kwalifikacje/doswiadczenie zawodowe: 4-letni staz pracy, na
podobnym stanowisku;

Petna zdolno$¢ do czynnosci prawnych oraz korzystanie z petni
praw publicznych;

Niekaralno$¢ za umyslne przestepstwo $cigane z oskarzenia
publicznego lub umys$lne przestepstwo skarbowe;
Nieposzlakowana opinia;

Stan zdrowia pozwalajacy na zatrudnienie na w/w stanowisku.

Wymagania dodatkowe

1

2)

Umiejetno$ci zawodowe:

a) znajomo$¢ i umiejetnos$¢ wiasciwej interpretacji przepiséow
prawa m.in. ustawy 0 krajowym systemie
cyberbezpieczenstwa oraz  znajomo$¢  standardow/
wytycznych cyberbezpieczenistwa - NSC oraz norm ISO,
w tym [SO 27001/27002, 1SO 27005 i ISO 22301;

b) znajomo$¢ zagadnien sieciowych oraz bezpieczenstwa
sieciowego i aplikacyjnego;

c) praktyczna wiedza w zakresie administrowania systemami
Windows Serwer i Linux;

d) znajomo$¢ jezyka angielskiego w stopniu umozliwiajacym
czytanie dokumentacji;

e) znajomo$¢ zagadnien zwigzanych z reagowaniem na
incydenty bezpieczenstwa teleinformatycznego i usuwanie
skutkéow zaistniatych zagrozen cybernetycznych, w tym
analizowanie zdarzen 1 incydentéw bezpieczenstwa
systemoé6w teleinformatycznych;

f) wiedza z zakresu wykrywania podatno$ci i zarzadzanie
podatnos$ciami w systemach teleinformatycznych;

g) doswiadczenie w zakresie cyberbezpieczenstwa i/lub
administracji systemami;

h) znajomo$¢ standardéw projektowania, modelowania
i dokumentowania architektury IT;

i) doSwiadczenie w wykonywaniu Ustug Monitorowania
Bezpieczenistwa;

j)  zdolnosci w zakresie weryfikacji konfiguracji urzadzen
teleinformatycznych;

k) wskazana znajomo$¢ terenu Miasta Lowicza;

1) posiadanie prawa jazdy kat. B.

Predyspozycje osobowosciowe:

a) umiejetnos¢ analitycznego myslenia,

b)odporno$¢ na stres,

¢) komunikatywno$¢, doktadno$¢, terminowosé,

d) umiejetnos$¢ pracy w zespole.

Zakres zadan wykonywanych
na stanowisku

1

2)

3)

4)

5)

praca w zakresie planowania architektury systeméw
informatycznych i bezpieczenstwa teleinformatycznego;
wspétpraca Z administratorami sieci/systemow
teleinformatycznych w zakresie wyjasniania incydentow
bezpieczenstwa teleinformatycznego;

dostrajanie systeméw bezpieczenstwa teleinformatycznego,
analiza i konfiguracja regul oraz polityk bezpieczenstwa
zaimplementowanych na infrastrukturze bezpieczenstwa IT;
opracowywanie i aktualizacja wewnetrznych procedur
zwigzanych z bezpieczenstwem teleinformatycznym urzedu;
udzial w prowadzeniu audytéw wewnetrznych z obszaru
bezpieczenstwa informatycznego;




6) opracowywanie i aktualizacja wewnetrznych procedur
zwigzanych z cyberbezpieczenstwem;

7) tworzenie Polityk Bezpieczenstwa, Systemow Zarzadzania
Bezpieczenistwem Informatycznym;

8) prowadzenie szkolen;

9) przygotowywanie wytycznych dla uzytkownikéw systemu
w zakresie bezpieczenstwa IT;

10) udziat w procesie rejestracji i analizowanie zdarzen, incydentéw
cyberbezpieczenstwa.

Wymagane dokumenty

1) Zyciorys (CV) z opisem przebiegu pracy zawodowej;

2) List motywacyjny z uzasadnieniem przystapienia do naboru;

3) Kserokopie dokumentéw potwierdzajacych wyksztatcenie
(dyplom lub zaswiadczenie o stanie odbytych studiéw),
uzyskanego certyfikatu oraz kserokopie innych dokumentéw
o posiadanych kwalifikacjach, uprawnieniach i umiejetnosciach;

4) Kwestionariusz osobowy dla osoby ubiegajacej sie o zatrudnienie
(do pobrania ze strony internetowej www.bip.lowicz.eu
w zaktadce: ,nabory na wolne stanowiska urzednicze w Urzedzie
Miejskim w Lowiczu”);

5) Kserokopie §wiadectw pracy;

6) Oswiadczenia kandydata:

- o posiadanym obywatelstwie,

- o posiadaniu petnej zdolno$¢ do czynnosci prawnych oraz
korzystania z petni praw publicznych,

- o niekaralnosci za umyS$lnie przestepstwo S$cigane
z oskarzenia publicznego lub umyslne przestepstwo
skarbowe,

- o braku przeciwwskazan zdrowotnych do wykonywania
pracy na okre$lonym stanowisku,

- o wyrazeniu zgody na przetwarzanie danych osobowych do
celow rekrutacji w ramach naboru na wolne stanowisko
urzednicze, w tym kierownicze stanowisko urzednicze,

do pobrania ze strony internetowej www.bip.lowicz.eu (w zaktadce

y,nabory na wolne stanowiska urzednicze w Urzedzie Miejskim

w Lowiczu”),

7) Kserokopie dokumentéw potwierdzajacych niepelnosprawnosé

(jesli dotyczy),

8) Inne dodatkowe: nie dotyczy.

Przebieg naboru
i informacje dotyczace naboru

1) Nabor zostanie przeprowadzony w dwoch etapach.
1. 1 etap polega¢ bedzie na sprawdzeniu dokumentéow
aplikacyjnych pod wzgledem kompletnosci i zgodnosci

z wymaganiami ogtoszonego naboru bez udziatu kandydatéw;

1.1 Kandydaci, ktérych dokumenty nie spetniajg wymagan
formalnych zostang poinformowani w ciggu 10 dni
roboczych od dnia zakonczenia naboru o wynikach oceny
formalnej iomozliwosci odbioru dokumentéow. W
przypadku nieodebrania dokumentéw, =zostang one
komisyjnie zniszczone po uplywie miesigca od dnia
opublikowania informacji o wynikach naboru w BIP;

1.2 Kandydaci spetniajgcy wymagania formalne zostang
poinformowani w ciggu 10 dni roboczych od dnia
zakonczenia naboru o spetnieniu wymogéw formalnych
oraz 0 wyznaczonym terminie rozmowy kwalifikacyjnej
(testu kompetencyjnego).

2. [II etap polegaé¢ bedzie na merytorycznej ocenie kandydatow
podczas rozmowy  kwalifikacyjnej (moze by¢ test

kompetencyjny).




2.1 Dokumenty kandydata, ktory zostanie wytoniony w wyniku
naboru zostang dotaczone do jego akt osobowych w dniu
zatrudnienia;

2.2 Dokumenty aplikacyjne pozostaltych kandydatéw beda
wydawane bezposrednio zainteresowanym, a w przypadku
ich nieodebrania, zostang komisyjnie zniszczone po uptywie
miesigca od dnia opublikowania informacji o wyniku naboru
w BIP, z wytaczeniem 4 kolejnych najlepszych kandydatow,
ktorzy moga odbiera¢ dokumenty osobiscie lub
w przypadku ich nieodebrania, zostang komisyjnie
zniszczone po uplywie 3 miesiecy od dnia zatrudnienia
kandydata, ktory zostat wytoniony w drodze naboru.

Informacja o wyniku naboru bedzie umieszczona na stronie Biuletynu
Informacji Publicznej (www.bip.lowicz.eu) Urzedu Miejskiego
w Lowiczu i na tablicy informacyjnej w Urzedzie Miejskim w Lowiczu,
Plac Stary Rynek 1.

Informacja
o wskazniku zatrudnienia
0s6b niepelnosprawnych

Wskaznik zatrudnienia osdb niepelnosprawnych w Urzedzie
Miejskim w Lowiczu w miesigcu poprzedzajacym date
upublicznienia ogloszenia w rozumieniu przepisé6w o rehabilitacji
zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych

byt wyZszy niz 6 %/ byt nizszy niz6"%™.

*niepotrzebne skresli¢

Burmistrz Miasta Lowicza

Mariusz Siewiera




