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Znak sprawy: IR 271.2.3.2024 Zalacznik 1 do OPZ

Wymagania na dostawe i instalacje Firewall -a

Do obowigzkow Wykonawcy w ramach niniejszego zadania nalezy dostawa urzadzen zabezpieczajacych styk
z Internetem do siedziby Zamawiajacego, spelniajacego minimalne wymagania techniczne i funkcjonalne
okreslone ponizej oraz jego instalacja i konfiguracja.

1. Wymagania Ogolne
1.1. System realizuje wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
1.2. Poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzgtowych lub komercyjnych aplikacji instalowanych na
platformach ogo6lnego przeznaczenia. W przypadku implementacji programowej musza by¢ zapewnione
niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Dla
wszystkich funkcji systemu musi by¢ dostarczony dokument potwierdzony przez producenta lub
autoryzowanego dystrybutora o gotowosci $wiadczenia ustug wsparcia w jezyku polskim oraz bezptatne;j
obstugi procesu wymiany uszkodzonego urzadzenia.
1.3. System realizujacy funkcje Firewall zapewnia pracg w jednym z trzech trybow:
1.3.1. Routera z funkcja NAT,
1.3.2. Transparentnym,
1.3.3. monitorowania na porcie SPAN.
1.4. System umozliwia budowe¢ minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie:
1.4.1. Routingu,
1.4.2. Firewall’a,
1.4.3. IPSec VPN,
1.4.4. Antywirus,
1.4.5. IPS,
1.4.6. Kontroli Aplikacji.
1.5. Mozliwos¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
1.6. System wspiera protokoty IPv4 oraz IPv6 w zakresie:
1.6.1.Firewall.
1.6.2.0chrony w warstwie aplikacji.
1.6.3.Protokotow routingu dynamicznego.
2. Redundancja, monitoring i wykrywanie awarii
2.1. W przypadku systemu petigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS mozliwosc¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.
2.2. Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych systemow
zabezpieczen oraz laczy sieciowych.
2.3. Monitoring stanu realizowanych potaczen VPN.
2.4. System umozliwia agregacje linkow statyczng oraz w oparciu o protokot LACP. Ponadto daje mozliwos¢
tworzenia interfejsow redundantnych.
3. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczbg i rodzajem interfejsow:
3.1. 18 portami Gigabit Ethernet RJ-45.
3.2. 6 gniazdami SFP 1 Gbps.
3.3. 6 gniazdami SFP+ 10 Gbps.
3.4. wbudowany port konsoli szeregowej,
3.5. gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
4. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.
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5. Parametry wydajnosciowe:

5.1
5.2
5.3
5.4
5.5

5.6.

5.7

. obstuga nie mniej niz 7.2 mln jednoczesnych polaczen oraz 480 tys. nowych potaczen na sekunde.

. Przepustowos$¢ Stateful Firewall: nie mniej niz 76 Gbps dla pakietow 512 B.

. Przepustowos¢ Firewall z wlaczong funkcjag Kontroli Aplikacji: nie mniej niz 26 Gbps.

. Wydajnos$¢ szyfrowania [PSec VPN protokotem AES z kluczem 128 nie mniej niz 50 Gbps.

. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaré6wno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 11 Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 9 Gbps.

. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — min. 7.2 Gbps.

6. Funkcje systemu bezpieczenstwa:

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.
6.8.
6.9

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

6.10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych.

Konieczne sa co najmniej 2 tokeny sprzetowe lub programowe, ktore begda zastosowane do
dwusktadnikowego uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site.

6.11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nast¢pujacych

typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

6.12. Funkcja lokalnego serwera DNS z mozliwo$cig filtrowania zapytan DNS na lokalnym serwerze DNS jak

i w ruchu przechodzacym przez system.

6.13. Wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej sekwencji akcji (takich

7. Pol
7.1

7.2

7.3.

7.4.

7.5.

7.6.
7.7.

jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystapieniu wybranego zdarzenia
(np. naruszenie polityki bezpieczenstwa).
ityki, Firewall
. Polityka Firewall uwzglednia: adresy IP, uzytkownikoéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
. System realizuje translacje adresow NAT: zrodlowego i1 docelowego, translacje PAT oraz:
7.2.1.Translacj¢ jeden do jeden oraz jeden do wielu.
7.2.2.Dedykowany ALG (Application-Level Gateway) dla protokotu SIP.
W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.
Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie URL, adresy IP.
Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdrego przypisane sg adresy IP
zrodlowe lub docelowe.
Mozliwo$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest aktywna.
Element systemu realizujacy funkcje Firewall integruje si¢ z nastgpujacymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostgpu.
7.7.1.Amazon Web Services (AWS).
7.7.2.Microsoft Azure.
7.7.3.Cisco ACI.
7.7.4.Google Cloud Platform (GCP).
7.7.5.0penStack.
7.7.6.VMware NSX.
7.7.7.Kubernetes.
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8. Potaczenia VPN

8.1

. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

8.1.1. Wsparcie dla IKE v1 oraz v2.
8.1.2. Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy

Galois/Counter Mode(GCM).

8.1.3. Obstuga protokotu Diffie-Hellman grup 19, 20.

8.1.4. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

8.1.5. Tworzenie potaczen typu Site-to-Site - co najmniej 5 potaczen jednoczesnie

8.1.6. Tworzenie potaczen Client-to-Site - co najmniej 50 potaczen jednoczesnie.

8.1.7. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

8.1.8. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu

statycznego.

8.1.9. Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.
8.1.10. Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)

jednoczesnie w celu ochrony zasobow systemu.

8.1.11. Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci

automatycznego aktywowania zapasowego tunelu.

8.1.12. Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.
8.1.13. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

8.2

. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

8.2.1. Prace w trybie Portal - gdzie dostgp do chronionych zasoboéw realizowany jest za posrednictwem

przegladarki. System zapewnia stron¢ komunikacyjng dziatajacg w oparciu o HTML 5.0.

8.2.2. Prace w trybie Tunnel z mozliwo$cig wiaczenia funkcji ,,Split tunneling” przy zastosowaniu

dedykowanego klienta.

8.2.3. Dostepne oprogramowanie klienckie VPN, ktore umozliwia realizacje potaczen IPSec VPN lub SSL

VPN. Oprogramowanie klienckie vpn nie jest przedmiotem zaméwienia.

9. Routing i obsluga taczy WAN

9.1
9.2

9.3.

94
9.5
9.6
9.7

. Obstuga routingu statycznego.

. Policy Based Routingu (w tym: wybor trasy w zalezno$ci od adresu zrodlowego, protokotu sieciowego,

oznaczen Type of Service w naglowkach IP).

Protokoléw dynamicznego routingu w oparciu o protokoly: RIPv2 (w tym RIPng), OSPF (w tym

OSPFv3), BGP oraz PIM.

. Mozliwo$¢ filtrowania tras rozgltaszanych w protokotach dynamicznego routingu.

. ECMP (Equal cost multi-path) — wybér wielu rdwnowaznych tras w tablicy routingu.

. BFD (Bidirectional Forwarding Detection).

. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostgpnosci automatyczne usunigcie wybranych tras z tablicy routingu.

10. Funkcje SD-WAN
10.1. System umozliwia wykorzystanie protokotow dynamicznego routingu przy konfiguracji rownowazenia

obcigzenia do taczy WAN.

10.2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
11. Zarzadzanie pasmem
11.1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej

ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

11.2. System daje mozliwos$¢ okreslania pasma dla poszczeg6élnych aplikacji.
11.3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikow niezaleznie od ich adresu IP.
11.4. System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

12. Ochrona przed malware

12.1.
12.2.

12.3.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nast¢pujacych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwoéw, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwo$¢ okreSlenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawartosci.
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System umozliwia blokowanie i logowanie archiwow, ktore nie mogg zosta¢ przeskanowane, poniewaz
sa zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspotpracuje z dedykowana platforma typu Sandbox lub ustuga typu Sandbox realizowang
W chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajacymi do korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

12.10. Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
13. Ochrona przed atakami

13.1.

13.2.
13.3.

13.4.
13.5.

13.6.
13.7.

13.8.
13.9.

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwo$¢ definiowania wiasnych wyjatkéw oraz wlasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos$¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji sieciowe;.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

14. Kontrola aplikacji

14.1.

14.2.

14.3.

14.4.

14 5.
14.6.

14.7.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie giebokiej analizy pakietow, nie
bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynno$ci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczego6lnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wiasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie
2021).

System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

15. Kontrola WWW

15.1.
15.2.

15.3.
15.4.

15.5.
15.6.

15.7.

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne listy dla
adresow URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajace
od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tre$ci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.
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Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie begdzie realizowana
inspekcja szyfrowanej komunikacji.

16. Uwierzytelnianie uzytkownikow w ramach sesji

16.1.
16.2.
16.3.
16.4.
16.5.
16.6.

16.7.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.

System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu SSO przy integracji ze srodowiskiem AD
oraz zastosowanie innych mechanizméow: RADIUS, API lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

17. Zarzadzanie

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.
17.9.

Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i moga wspdtpracowaé z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wlaczenia mechanizmow uwierzytelniania dwusktadnikowego dla dostgpu
administracyjnego.

System wspolpracuje z rozwigzaniami monitorowania poprzez protokoly SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocg protokotow Netflow lub sFlow.

System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzgdzia diagnostyczne, przynajmnie;j:
ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.
Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do zarzadzania czesciami systemu (RBM).
Mozliwos$¢ zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

18. Logowanie

18.1.

18.2.

18.3.
18.4.
18.5.
18.6.

Elementy systemu bezpieczenstwa umozliwiajg logowanie i raportowanie z aplikacji udostepnianej
w chmurze, lub zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzgtowej lub programowe;.

W ramach logowania element systemu pelnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu zasobOw oraz stanie
pracy systemu. Mozliwo$¢ jednoczesnego wysytania logow do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa.
Mozliwos¢ wlaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewngtrznych systemow z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.

19. Wymagane licencje i serwisy: kontrola aplikacji, IPS, Antywirus (w tym sygnatury dla urzadzen mobilnych
- min Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen.

20. Warunki gwarancji: gwarancja producenta na minimum 36 miesieccy z gwarantowang wymiang
i dostarczeniem do siedziby Zamawiajgcego nowego urzadzenia, w maksymalnym terminie do nastepnego
dnia roboczego po zgloszeniu usterki.

21. System musi by¢ objety serwisem producenta przez okres min 36 miesiecy, upowazniajacym do aktualizacji
dostarczonego oprogramowania oraz wsparcia technicznego w trybie 24x7 przez okres min 36 miesiecy
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Znak sprawy: ........... Zalacznik 2 do OPZ

Wymagania na dostawe i instalacj¢ Urzadzenia do monitorowania ruchu sieciowego

Do obowigzkoéw Wykonawcy w ramach niniejszego zadania nalezy dostawa Urzadzenia do monitorowania ruchu
sieciowego do siedziby Zamawiajgcego, speiniajacego minimalne wymagania techniczne i funkcjonalne
okreslone ponizej oraz jego instalacja i konfiguracja.

1. Wymagania Ogodlne
1.1. W ramach postgpowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajacego centralizacj¢ procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen.
1.2. Rozwiazanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajacej na bazie linux w srodowisku wirtualnym,
z mozliwo$cig uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi werje:
5.0,5.1,5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer
6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud
(GCP).
2. System musi obstugiwac co najmniej:
2.1. 4 interfejsy sieciowe oraz
2.2. wspiera¢ powierzchnie dyskowa o pojemnosci 10 TB.
3. Parametry wydajnosciowe:
3.1. System musi by¢ w stanie przyjmowac¢ minimum 5 GB logéw na dzien.
3.2. Rozwiazanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 1000 systemow.
4. W ramach centralnego systemu logowania, raportowania i korelacji musza by¢ realizowane co najmniej
ponizsze funkcje:
4.1. Logowanie
4.1.1.Podglad logowanych zdarzen w czasie rzeczywistym.
4.1.2. Mozliwos$¢ przegladania logow historycznych z funkcjg filtrowania.
4.1.3.System musi oferowa¢ predefiniowane (lub mie¢ mozliwo$¢ ich konfiguracji) podrgczne raporty
graficzne lub tekstowe obrazujace stan pracy urzadzenia oraz ogdlne informacje dotyczace
statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co hajmniej:
4.1.3.1. Liste najczesciej wykrywanych atakow.
4.1.3.2. Liste najbardziej aktywnych uzytkownikow.
4.1.3.3. Liste najczesciej wykorzystywanych aplikacji.
4.1.3.4.  Liste najczesciej odwiedzanych stron www.
4.1.3.5.  Liste krajow, do ktorych nawigzywane sg potaczenia.
4.1.3.6. Liste najczesciej wykorzystywanych polityk Firewall.
4.1.3.7. Informacje o realizowanych potaczeniach IPSec.
4.1.4.Rozwigzanie musi posiada¢ mozliwo$¢ przesytania kopii logow do innych systemoéw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych
logow.
4.1.5.Komunikacja systemow bezpieczenstwa (z ktorych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.
4.1.6.System musi realizowac¢ cykliczny eksport logow do zewnetrznego systemu w celu ich dlugo
czasowego sktadowania. Eksport logdéw musi by¢ mozliwy za pomocg protokotu SFTP lub na
zewngtrzny zasob sieciowy.
4.2. W zakresie raportowania system musi zapewniac:
4.2.1.Generowanie raportow co najmniej w formatach: PDF, CSV.
4.2.2.Predefiniowane zestawy raportéw, dla ktorych administrator systemu moze modyfikowaé
parametry prezentowania wynikow.
4.2.3.Funkcj¢ definiowania wlasnych raportow.
4.2.4. Mozliwo$¢ spolszczenia raportow.
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4.2.5.Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwoscig automatycznego
przestania wynikow na okreslony adres lub adresy email.
4.3. W zakresie korelacji zdarzen system musi zapewniac:
4.3.1.Korelowanie logow z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.
4.3.2. Konfiguracj¢ powiadomien poprzez: e-mail, SNMP w przypadku wystapienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.
4.3.3.Wybor kategorii zdarzen, dla ktorych tworzone beda reguty korelacyjne. System korelowac
zdarzenia co najmniej dla nastepujacych kategorii zdarzen:
433.1.  Malware.
4.3.3.2.  Aplikacje sieciowe.

4.3.3.3. Email.

4.3.3.4. IPS.

4335.  Traffic.

4.3.3.6. Systemowe: utracone potaczenie vpn, utracone polaczenie sieciowe.

4.3.4.Funkcje analizy logow archiwalnych wzgledem aktualnej wiedzy producenta o zagrozeniach,
w celu wykrycia potencjalnych stacji - narazonych na zagrozenie w ostatnim czasie.
5. Zarzadzanie

5.1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwiagzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktora komunikuje si¢ z rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

5.2. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze, Radius,
LDAP, PKI.

5.3. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z mozliwo$cig okreslenia praw
dostepu do logowanych informacji i raportow z perspektywy poszczegolnych systemow, z ktorych
przesytane sg logi.

6. System musi by¢ objety serwisem producenta przez okres 36 miesi¢cy, upowazniajagcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7.
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Znak sprawy: ........... Zalacznik 3 do OPZ

Wymagania na dostawe i instalacj¢ Serwera zarzadzania tozsamoscia i dostepem

Do obowiazkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa Serwera zarzadzania tozsamo$cig i
dostepem do siedziby Zamawiajacego, spetniajacego minimalne wymagania techniczne i funkcjonalne okre§lone
ponizej oraz jego instalacja i konfiguracja.

1. Parametry techniczne
1.1. Obudowa typu: rack
1.2. Dwa CPU, kazdy o wydajnos$ci w tescie Average CPU Mark minimum 19000
(wedhug wynikow testow dostepnych na https://www.cpubenchmark.net )
1.3. Pami¢¢ RAM: 192GB.
1.4. Kontroler dyskéw: SAS z 8GB pamigci.
1.5. Dwa dyski 800GB SSD MU SAS 2.5in Hot-Plug
1.6. Trzy dyski 2.4TB 10K RPM SAS 2.5in Hot-Plug
1.7. Kontroler wraz z dwoma modutami pamigci M.2 240GB (RAID 1)
1.8. Karty sieciowe:
1.8.1. 1x Dual Port 1Gb LOM
1.8.2. 1x Quad Port 1Gb.
1.9. Kontroler monitorowania i zarzadzania zdalnego z pelng funkcjonalno$cia wirtualnego KVM.
1.10. Zasilanie:
1.10.1. Dual, Hot-Plug,
1.10.2. FT Redundant (1+1),
1.10.3. 700W Titanium.
2. Oprogramowanie systemowe o funkcjonalnos$ci jak Windows Server 2022 Standard.
3. Gwarancja:
3.1. minimum na okres 36 miesi¢cy
3.2. z czasem reakcji na awarie typu NBD
3.3. w przypadku awarii dyskow twardych — wymiana dyskow na nowe, uszkodzone dyski pozostaja u
Zamawiajacego
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Znak sprawy: ........... Zalacznik 4 do OPZ

Wymagania na dostawe i instalacje Oprogramowania do zarzadzania tozsamoscia,

Do obowiazkow Wykonawcy w ramach niniejszego zadania nalezy instalacja Oprogramowania do zarzadzania
tozsamoscia, spetniajacego minimalne wymagania funkcjonalne okre$lone ponize;.
1. Licencje - MS Windows Server CAL 2022 User CALs dla 150 uzytkownikow
Aktualnie Zamawiajacy posiada CAL-e systemowe Srodowiska Windows w wersji 2019. Aby mozna legalnie

wdrazaé¢ i uzywac¢ nowe serwery pracujgce pod systemem Windows Server 2022 — konieczne jest posiadanie
licencji Windows Server CAL w wersji 2022 (tj. nie nizszej niz najwyzsza wersja pracujacego serwera Windows).
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Znak sprawy: ........... Zalacznik 5 do OPZ

Wymagania na dostawe i instalacje Systemu bezpieczenstwa poczty elektronicznej,

Do obowiazkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa Systemu bezpieczenstwa poczty
elektronicznej do siedziby Zamawiajacego, speiniajacego minimalne wymagania techniczne i funkcjonalne
okreslone ponizej oraz jego instalacja i konfiguracja.

1. Wymagania og6lne

1.1

1.2.

1.3.

1.4.

System ochrony poczty musi zapewnia¢ kompleksowa ochrong antyspamowa, antywirusowg oraz
antyspyware’owg bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikow.

Dopuszcza sig, aby poszczegolne elementy wchodzace w sktad systemu ochrony byly zrealizowane

w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia w srodowisku wirtualnym. W przypadku implementacji
programowej dostawca musi zapewni¢ platform¢ w postaci odpowiednio zabezpieczonego systememu
operacyjnego, na ktorym bedzie instalowane rozwigzanie. Platformy muszg mie¢ mozliwos¢
uruchomienia na co najmniej nastgpujacych hypervisorach: VMware ESX/ESXi
5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open
Source Xen 4.1+, KVM, AWS (Amazon Web Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dzialania rozwigzanie musi pracowac¢ w oparciu o
komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1.4.1. Tryb Gateway.
1.4.2. Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu poczty elektronicznej).
2. System musi obslugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchni¢ dyskowa o
pojemnosci co najmniej 1 TB.
3. Ogodlne funkcje systemu ochrony poczty

3.1.
3.2.

3.3.

3.4.
3.5.
3.6.

3.7.
3.8.
3.9.

3.10.
3.11.
3.12.
3.13.
3.14.
3.15.

3.16.
3.17.

Wsparcie dla co najmniej 20 domen pocztowych.

System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajnos$cig min. 25 tys.
wiadomo$ci/godzing.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe,
adresy IP (w szczegolnosci powinna by¢ mozliwo$é definiowania regut all-all).

Email routing w oparciu o reguly lokalne lub w oparciu o zewnetrzny serwer LDAP.

Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).

Mozliwos$¢ ograniczenia ilo$ci poczty wychodzacej do chronionych domen w oparciu o nie mniej niz:
ilo$¢ jednoczesnych sesji, maksymalng liczbg wiadomos$ci w ramach sesji, maksymalng liczbg
odbiorcéw w zadanym czasie.

Ochrona i analiza zar6wno poczty przychodzacej jak i wychodzace;j.

Szczegbdlowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

Mozliwo$¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o uzytkownika i
atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwo$cia samodzielnego
zwalniania bagdZ usuwania wiadomosci z kwarantanny przez uzytkownika.

Mozliwos$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomos$ci w momencie
uwalniania ich z kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

Archiwizacja poczty przychodzacej 1 wychodzacej w oparciu o polityki.

Mozliwo$¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na
zewngtrznych zasobach, co najmniej: NFS, iSCSI.

Biate i czarne listy adresow mailowych definiowane globalnie oraz dla domen wskazanych przez
administratora systemu.

Biale i czarne listy adresow mailowych dla poszczegdlnych uzytkownikow.

Skanowanie zatacznikow zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz: stowa
zawarte w wiadomosci pocztowej, wbudowang list¢ haset, liste haset zdefiniowang przez uzytkownika.

4. Kontrola antywirusowa i ochrona przed malware
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4.1. Skanowanie antywirusowe wiadomosci SMTP.

4.2. Kwarantanng dla zainfekowanych plikow.

4.3. Skanowanie zatacznikéw skompresowanych.

4.4. Definiowanie komunikatow powiadomien w jezyku polskim.

4.5. Blokowanie zalacznikow w oparciu o typ pliku.

4.6. Mozliwo$¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;.

4.7. Modut kontroli antywirusowej musi mie¢ mozliwos$¢ wspotpracy z dedykowang, komercyjna platforma
(sprzetowa lub wirtualng) lub usluga w chmurze typu Sandbox w celu rozpoznawania nieznanych
dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej kolejce
wiadomos$ci do momentu otrzymania werdyktu.

4.8. Definiowanie roznych akcji dla poszczegolnych metod wykrywania wiruséw 1 malware'u. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtdwka, zastapienie podejrzanej
tresci lub zatacznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie
administratora.

4.9. Ochrong typu wirus outbrake.

4.10. Ochrong przed zagrozeniami zawartymi wiadomos$ciach pocztowych i w zatacznikach (nie mniej niz:
pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych zagrozeniem (makra,
adresy URL zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten sposob
wiadomosci.

Kontrola antyspamowa

5.1. Reputacja adresow zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta.

5.2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta rozwigzania.

5.3. Szczegdtowa kontrola nagldwka wiadomosci.

5.4. Analiza Heurystyczna.

5.5. Wspdlpraca z zewnetrznymi serwerami RBL, SURBL.

5.6. Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie dla catego
systemu lub dla poszczegolnych chronionych domen.

5.7. Mozliwos$cig dostrajania filtrow Bayes’a przez poszczegdlnych uzytkownikow.

5.8. Wykrywanie spamu w oparciu o analiz¢ plikow graficznych oraz plikow PDF.

5.9. Kontrola w oparciu o Greylisting oraz SPF.

5.10. Filtrowanie tresci wiadomosci i zatgcznikow.

5.11. Kwarantanna zarowno uzytkownikow jak i systemowa z mozliwos$cig edycji nagtdéwka wiadomosci.

5.12. Mozliwo$¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;.

5.13. Ochrona typu outbrake.

5.14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

5.15. Mozliwo$¢ skanowania linkéw znajdujacych si¢ w przesytkach pocztowych, w momencie ich
klikniecia przez adresata.

5.16. Mozliwo$¢ wykrywania i ochrony przed podszywaniem si¢ (spoofing) pod wiadomosci wysytane przez
0soby na stanowiskach kierowniczych (C-level).

5.17. Definiowanie r6znych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one obejmowaé
co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka, akcje discard lub reject, dostarczenie
do innego serwera, powiadomienie administratora.

. Ochrona przed atakami na ustuge poczty

6.1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

6.2. Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.

6.3. Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

6.4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

6.5. Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania

7.1. Logowanie do zewngetrznego serwera SYSLOG.

7.2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku przepeienia
dysku.

7.3. Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow.

7.4. Mozliwo$¢ podgladu logéw w czasie rzeczywistym jak rowniez danych historycznych.

7.5. Mozliwo$¢ analizy przebiegu sesji SMTP.
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7.6. Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych
wiadomosciach pocztowych.

7.7. Predefiniowane szablony raportow oraz mozliwos¢ ich edycji przez administratora systemu.

7.8. Mozliwos$¢ generowania raportow zgodnie z harmonogramem lub na zadanie administratora systemu.

8. Funkcje pracy w trybie wysokiej dostepnosci (HA)

8.1. Konfiguracj¢ HA w kazdym z trybow: gateway, transparent.

8.2. Tryb synchronizacji konfiguracji dla scenariuszy, gdy kazde z urzadzen wystepuje pod innym adresem
IP.

8.3. Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu.

8.4. Monitorowanie stanu pracy klastra.

9. Aktualizacje sygnatur, dostgp do bazy spamu

9.1. Pracg¢ w oparciu o bazg¢ spamu oraz url uaktualniane w czasie rzeczywistym.

9.2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na
godzine.

10. Zarzadzanie

10.1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH.

10.2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wlasnego logo firmy.

10.3. Mozliwos$¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

11. Certyfikaty - dostarczony system powinien posiada¢ co najmniej dwie z ponizszych certyfikacji:

11.1. VBSpam,

11.2. VB100 rated,

11.3. Common Criteria NDPP,

11.4. FIPS 140-2 Certified.

12. Gwarancja, serwisy i licencje

12.1. System musi by¢ objety serwisem producenta przez okres 36 miesi¢cy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

12.2. System musi by¢ dostarczony w modelu ,,na wlasnos$¢” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu, moze jedynie
pozbawi mozliwosci pobierania aktualizacji oprogramowania.

12.3. W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac: Kontrola
Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox w chmurze,
ochrona typu Click Protect, Content Disarm & Reconstruction, Business Email Compromise na okres
36 miesiecy.
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Znak sprawy: ........... Zalacznik 6 do OPZ

Wymagania na ustugi instalacji i konfiguracji Ochrony styku z Internetem

Do obowiazkow Wykonawcy w ramach niniejszego zadania nalezy wykonanie ustug instalacji i konfiguracji
Ochrony styku z Internetem o minimalnym zakresie okreslonym ponizej.

Wdrozenie nowego serwera (wirtualnego) ustug zewngtrznego DNS UM — a w szczegolnosci:

Utworzenie VM w srodowisku VMware vSphere.

Instalacja i konfiguracja systemu operacyjnego MS Windows Server 2022, jego aktualizacja itd.

Instalacja roli serwera DNS i odtworzenie jego konfiguracji z dotychczasowego serwera DNS zewnetrznego.

Przygotowanie dwoch VMs z systemem Windows Server 2022 do migracji dwoch serwerow (APP, DB)

Przeniesienie konfiguracji z dziatajacej zapory sieciowej FortiGate SO0E na nowo dostarczone rozwigzane.

Dostosowanie konfiguracji zgodnie z wymaganiami bezpieczenstwa i dobrymi praktykami.

Wdrozenie urzadzenia do monitorowania ruchu sieciowego.

Integracja Firewalla z urzadzeniem do monitorowania ruchu sieciowego.

0. Wdrozenie systemu bezpieczenstwa poczty elektronicznej do pracy z istniejacym serwerem pocztowym MS
Exchange.

11. Dostarczenie dokumentacji technicznej catego wdrozenia z punktow 1-10.

Boo~NooR~LNE
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Znak sprawy: ........... Zalacznik 7 do OPZ

Wymagania na dostawe i instalacje Serwera Backupu

Do obowigzkow Wykonawcy w ramach niniejszego zadania nalezy dostawa Serwera Backupu do siedziby
Zamawiajacego, spelniajagcego minimalne wymagania techniczne i funkcjonalne okre$lone ponizej oraz jego
instalacja i konfiguracja.

1. Parametry techniczne
1.1. Obudowa typu: rack
1.2. CPU o wydajnosci w tescie Average CPU Mark minimum 12000
(wedtug wynikoéw testow dostepnych na https://www.cpubenchmark.net )
1.3. Pami¢¢ RAM: 32GB.
1.4. Kontroler dyskéw: SAS z 8GB pamigci.
1.5. Dwa dyski kazdy 2TB HDD SAS 12Gbps
1.6. Karty sieciowe:
1.6.1. 1 x Dual Port 1Gb LOM
1.6.2. 1x Quad Port 1Gb.
1.7. Kontroler monitorowania i zarzadzania zdalnego z peilng funkcjonalno$cia wirtualnego KVM.
1.8. Zasilanie: Dual, Hot-Plug, FT Redundant (1+1), 700W Titanium
Oprogramowanie systemowe o funkcjonalnosci jak Windows Server 2022 Standard.
3. Gwarancja:
3.1. minimum na okres 36 miesigcy
3.2. z czasem reakcji na awarie typu NBD
3.3. w przypadku awarii dyskow twardych — wymiana dyskow na nowe, uszkodzone dyski pozostaja u
Zamawiajacego

N

Strona 14z 24
Fundusze 'Europejskie Rzeczpospolita Dofinan§owane przez L%@Eug
na Rozwéj Cyfrowy - Polska Unie Europejska qlgﬂg


https://www.cpubenchmark.net/

@

Cyberbezpieczny
Samorzqd

Znak sprawy: ........... Zalacznik 8 do OPZ

Wymagania na dostawe i instalacje NAS-a

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa NAS-a do siedziby Zamawiajacego,
spetniajacego minimalne wymagania techniczne i funkcjonalne okre$lone ponizej oraz jego instalacja i
konfiguracja.

1. Urzadzenie w obudowie typu tower, posiadajace:

1.1. 8 kieszeni na dyski

1.2. 2 porty 100M/1G/2,5G

1.3. 2 porty 10Gbps Ethernet.
2. 6 sztuk dyskow do pracy ciagtej kazdy o parametrach 8TB, 7200rpm, 256MB cache
2.1. Dyski w konfiguracji w RAID6 + HS.
Urzadzenie posiadajace technologi¢ kopii migawkowych (snapshot’6w) wolumendw.
4. Gwarancja:

4.1. minimum na okres 36 miesi¢cy na dyski i NAS

4.2. typu ,,door to door”

4.3. aktualizacja oprogramowania

4.4. w przypadku awarii dyskéw twardych — wymiana dyskéw na nowe, uszkodzone dyski pozostaja u

Zamawiajacego.

w
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Znak sprawy: ........... Zalacznik 9 do OPZ

Wymagania na dostawe i instalacje Oprogramowania kopii zapasowych

Do obowiazkow Wykonawcy w ramach niniejszego zadania nalezy instalacja Oprogramowania kopii zapasowych
w siedzibie Zamawiajacego, spelniajacego minimalne wymagania techniczne i funkcjonalne okre$lone ponize;j.

1. Wymagana jest rozbudowa $rodowiska backupu o dodatkowy storage - rozszerzenie srodowiska backupu 0
druga instancje backupow (backup copy), polegajace na wyniesieniu do lokalizacji zewngtrznej wzgledem
glownego CPD, w celu realizacji minimalnej rekomendowanej strategii kopii zapasowych ,,3-2-17, czyli:

1.1.  przechowuyj 3 egzemplarze zasobow — dane produkcyjne, backup i jego replike;
1.2.  wykorzystaj co najmniej 2 technologie/nosniki przechowywania danych;
1.3. przechowuj jedna instancj¢ danych (backup) poza gtownym CPD).

2. Zamawiajacy obecnie uzywa oprogramowania VeeamB&R, jednak w aktualnej konfiguracji nie ma juz
zadnej wolnej licencji na serwerze backupu, aby bylo mozliwe wykonywanie kopii nowego serwera —
konieczny jest zakup dodatkowych 10 licencji typu VUL rozszerzajacych dotychczasowe $rodowisko, ich
instalacja i konfiguracja do opisanego powyzej stanu.

3. Gwarancja i opieka aktualizujaca:

3.1. minimum na okres 36 miesiecy.
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Wymagania na ustugi instalacji i konfiguracji Backupu

Do obowigzkow Wykonawcy w ramach niniejszego zadania nalezy wykonanie ustug instalacji i konfiguracji
Ochrony styku z Internetem o minimalnym zakresie okre§lonym ponize;j.

1.

2.

o

Upgrade aktualnego srodowiska CPD - komponentoéw VMware vSphere (vCenter, hosty ESXi) oraz
gtéwnego repozytorium backupow.
Aktualizacja 4 systemow operacyjnych serweréw z systemem Windows Server 2019, a w szczegodlnosci:
2.1. Aktualizacja firmware'6w obu pracujacych hostoéw ESXi VMware vSphere
2.2. Upgrade i update serwera zarzadzania vCenter do wersji 8.0.
2.3. Upgrade i update obu hostow ESXi do wers;ji 8.0.
2.4. Aktualizacja firmware'u gtdéwnego, repozytorium backupow (NAS firmy QNAP).
2.5. Instalacja poprawek systemow operacyjnych serwerdéw z systemem Windows Server 2019
Wdrozenie trzeciego hosta ESXi w celu rozbudowy vSphere’a, a w szczegdlnosci:
3.1. Instalacja i konfiguracja serwera
3.2. Aktualizacja firmware'éw, konfiguracja BIOS, iDRAC, kontrolera BOSS, kontrolera dyskow, puli
dyskowych itp.
3.3. Instalacja i konfiguracja hypervisor’a ESXi w wersji 8.0, przetacznikéw wirtualnych itp.
3.4. Przylaczenie nowego hosta do serwera zarzadzania vCenter.
3.5. Konfiguracja magazynéw na nowym hoscie ESXi.
Wdrozenie dodatkowego repozytorium (kopii backupoéw), w szczegdlnosci:
4.1. Instalacja i konfiguracja nowego NAS-a.
4.2. Aktualizacja firmware'u, konfiguracja uzytkownikow, interfejsow sieci LAN, puli dyskowej, RAID-u,
wolumenow itp.
Wdrozenie nowego serwera fizycznego, w szczegolnoscei:
5.1. Instalacja i konfiguracja serwera backupu w serwerowni
5.2. Aktualizacja firmware'ow, konfiguracja BIOS, iDRAC, kontrolera dyskow, puli dyskowej itp.
5.3. Instalacja i konfiguracja systemu operacyjnego, jego aktualizacja itp., w tym instalacja roli serwera
DHCP i odtworzenie jego konfiguracji z serwera dotychczasowego.
5.4. Instalacja i konfiguracja oprogramowania narzedziowego - do wykonywania kopii zapasowych: Veeam
Backup & Replication, w tym:
5.4.1. Przeniesienie i odtworzenie elementdw konfiguracji (repositories, proxies, jobs itd.) i zasobow
repozytorium backupow.
5.4.2. Upgrade i aktualizacja binariow VB&R do najnowszej mozliwej wersji.
5.4.3. Konfiguracja dodatkowego repozytorium dla kopii backupow wraz z zadaniami typu ,,copy
backup”.
5.5. Instalacja i konfiguracja uzupelniajacego oprogramowania narzgdziowego do wykonywania kopii
zapasowych, w tym przeniesienie zadania wykonywania kopii zapasowych z dotychczasowego serwera.
5.6. Upgrade i aktualizacja binariéw oprogramowania narzedziowego do wykonywania kopii zapasowych do
najnowszej mozliwej wersji.
Rekonfiguracja zadania backupu VM.
Wdrozenie nowego serwera (wirtualnego) ustug zewngtrznego DNS — a w szczegdlnosci:
7.1. Utworzenie VM w srodowisku VMware vSphere.
7.2. Instalacja i konfiguracja systemu operacyjnego MS Windows Server 2022, jego aktualizacja.
7.3. Instalacja roli serwera DNS i odtworzenie jego konfiguracji z dotychczasowego serwera DNS
zewngetrznego.
Rekonfiguracja zadania backupu VM
Przygotowanie dwoch VMs z systemem Windows Server 2022 do migracji 2 serweréw (APP, DB) w tym:
9.1. Utworzenie VMs w $rodowisku VMware vSphere.
9.2. Instalacja i konfiguracja systemu operacyjnego MS Windows Server 2022, jego aktualizacja itd.

10. Konfiguracja zadan backupu VMs
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Znak sprawy: ........... Zalacznik 11 do OPZ

Wymagania na Szkolenia specjalistyczne dla kadry zarzadzajacej

Do obowiazkow Wykonawcy w ramach niniejszego zadania nalezy przeprowadzenie specjalistycznych szkolen

dedykowanych dla kadry zarzadzajacej, spetniajacych minimalne wymagania okre$lone ponize;j.

1. W ramach przeprowadzonych szkolen wymaga si¢ przekazania niezbednej dla kadry zarzadzajace;j
jednostka wiedzy w zakresie zagadnien wptywajacych na cyberbezpieczenstwo jednostki Zamawiajacego.

2. Obowiagzkiem Wykonawcy bedzie:
2.1. Przeprowadzi¢ szkolenie.
2.2. Przygotowac infrastrukture szkoleniowa w udostepnionej sali szkoleniowe;j.
2.3. Zapewni¢ kazdemu uczestnikowi materiaty szkoleniowe.
2.4. Sporzadzi¢ dokumentacje¢ z przeprowadzonych szkolen.
3. Wymagania w zakresie organizacji szkolenia:
3.1. Zajecia powinny odbywac si¢ w godzinach od godz. 8 do 15,
3.2. Zajecia nie mogg trwac¢ dtuzej niz 6 godzin lekcyjnych dziennie.
3.3. Szkolenia odbywac¢ si¢ beda w siedzibie Zamawiajacego
3.4. Zajecia musza by¢ prowadzone metoda warsztatow aktywizujaca uczestnikow szkolen,
3.5. Wymaga si¢ by termin szkolenia byt uzgodniony z Zamawiajacym
3.6. Liczba godzin szkoleniowych — minimum 8
3.7. Liczba pracownikéw objetych szkoleniem — maksimum 6
4. Tematyka szkolenia:
4.1. Podstawy prawne cyberbezpieczenstwa
4.2. Wymogi wynikajace z KRI, uoKSC i RODO

4.3. Potencjalne konsekwencje dla kierownictwa jednostki, dotyczace zaniechan w obszarze

cyberbezpieczenstwa.
4.4. Przeglad znanych typow atakéw na JST
4.5. Przeglad nowoczesnych narzedzi i ustug cyberbezpieczenstwa
4.6. Zarzadzanie ryzykiem w bezpieczenstwie informacji i obszarach technicznych.
4.7. Zasady zarzadzania bezpieczenstwem informacji w JST - SZBI
4.8. Ciaglos¢ dzialania
4.9. Wspolpraca w ramach s46
4.10. Identyfikowanie zagrozen
4.11. Sciezka rozwoju JST w obszarze cyberbezpieczefistwa

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%@E*"'g
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Wymagania na Szkolenia specjalistyczne dla kadry IT

Do obowiazkow Wykonawcy w ramach niniejszego zadania nalezy przeprowadzenie specjalistycznych szkolen
dedykowanych dla kadry IT, spelniajagcych minimalne wymagania okreslone ponize;j.

1. W ramach przeprowadzonych szkolen wymaga si¢ przekazania niezbednej dla kadry informatycznej
Zamawiajacego wiedzy w zakresie zagadnien wptywajacych na cyberbezpieczenstwo jednostki
Zamawiajacego.

2. Obowigzkiem Wykonawcy bedzie:

2.1. Przeprowadzi¢ szkolenie.
2.2. Przygotowac infrastrukture szkoleniowa w udostepnionej sali szkoleniowe;j.
2.3. Zapewni¢ kazdemu uczestnikowi materiaty szkoleniowe.
2.4. Sporzadzi¢ dokumentacj¢ z przeprowadzonych szkolen.
3. Wymagania w zakresie organizacji szkolenia:
3.1. Zajecia powinny odbywac si¢ w godzinach od godz. 8 do 15,
3.2. Zajecia nie mogg trwac dhuzej niz 6 godzin lekcyjnych dziennie.
3.3. Szkolenia odbywac¢ si¢ beda w siedzibie Zamawiajacego
3.4. Zajecia muszg by¢ prowadzone metoda warsztatow aktywizujaca uczestnikow szkolen,
3.5. Wymaga si¢ by termin szkolenia byt uzgodniony z Zamawiajacym
4. Tematyka szkolenia:
4.1. Szkolenie dedykowane z elementami troubleshooting'u z zakresu AD
4.1.1. Liczba godzin szkoleniowych — minimum 10
4.1.2. Liczba pracownikéw objetych szkoleniem — maksimum 3
4.2. Szkolenie dedykowane z elementami troubleshooting'u z zakresu wdrozonego systemu backupu
4.2.1. Liczba godzin szkoleniowych — minimum 10
4.2.2. Liczba pracownikéw objetych szkoleniem — maksimum 3
4.3. Szkolenie dedykowane z elementami troubleshooting'u z zakresu wdrozonego systemu ochrony styku
Z Internetem
4.3.1. Liczba godzin szkoleniowych — minimum 10
4.3.2. Liczba pracownikéw objetych szkoleniem — maksimum 3
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Wymagania na Szkolenia specjalistyczne dla pracownikéw Zamawiajacego

Do obowiazkow Wykonawcy w ramach niniejszego zadania nalezy przeprowadzenie specjalistycznych szkolen
dedykowanych dla pracownikéw Zamawiajacego, spetniajacych minimalne wymagania okreslone ponize;.

1. W ramach przeprowadzonych szkolen wymaga si¢ przekazania niezbednej pracownikow Zamawiajacego
wiedzy w zakresie zagadnien wptywajacych na cyberbezpieczenstwo jednostki Zamawiajacego.
2. Obowiazkiem Wykonawcy bedzie:
2.1. Przeprowadzi¢ szkolenie.
2.2. Przygotowa¢ infrastrukture szkoleniowa w udostepnionej sali szkoleniowej.
2.3. Zapewni¢ kazdemu uczestnikowi materiaty szkoleniowe.
2.4. Sporzadzi¢ dokumentacje z przeprowadzonych szkolen.
3. Wymagania w zakresie organizacji szkolenia:
3.1. Zajecia powinny odbywac si¢ w godzinach od godz. 8 do 15,
3.2. Zajecia nie mogg trwac dtuzej niz 6 godzin lekcyjnych dziennie.
3.3. Szkolenia odbywac¢ sie beda w siedzibie Zamawiajacego
3.4. Zajecia musza by¢ prowadzone metoda warsztatow aktywizujaca uczestnikow szkolen,
3.5. Wymaga si¢ by harmonogram szkolen byt uzgodniony z Zamawiajagcym
4. Zakres szkolenia pracownikow
4.1. Liczba godzin szkolenia — minimum 4
4.2. Liczba pracownikow objetych szkoleniem — maksimum 80
4.3. Grupy szkoleniowe nie beda mogly liczy¢ wigcej niz 15 0so6b
5. Tematyka szkolenia:
5.1. Bezpieczenstwo informacji — podstawowe wiadomosci, z uwzglednieniem regulacji wewngtrznych
oraz wymagan rozporzadzenia KRI
5.1.1. Wewngtrzne procedury w obszarze bezpieczenstwa informacji cyberbezpieczenstwa
5.1.2. Wymagania dla pracownikow wynikajace z KRI, uoKSC oraz RODO
5.1.3. System Zarzadzania Bezpieczenstwem Informacji w praktyce
5.2. Przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania z internetu
5.2.1. Ochrona informacji i prywatno$¢ w internecie
5.2.2. Ransomware jako powazne zagrozenie dla JST
5.2.3. Phishing, oszustwa i wytudzenia z uwzglednieniem oszustwa typu BEC
5.2.4. Cyberhigiena, w tym bezpieczenstwo urzadzen i bezpieczenstwo fizyczne
5.2.5. Bezpieczne hasta i uwierzytelnienie dwusktadnikowe
5.2.6. Wewnetrzne zalecenia i rekomendacje, w tym sposoby reakcji na incydenty bezpieczenstwa
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Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji

Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), zgodnie z wymaganiami
aktualnej normy PN-EN ISO/IEC 27001, o minimalnym zakresie:
1. Zabezpieczenia organizacyjne

1.1.
1.2
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.

1.10.
1.11.
1.12.
1.13.
1.14.
1.15.
1.16.
1.17.
1.18.
1.19.
1.20.
1.21.
1.22.
1.23.
1.24.
1.25.
1.26.
1.27.
1.28.
1.29.
1.30.
1.31.
1.32.
1.33.
1.34.
1.35.

Polityki bezpieczenstwa informacji

Role i obowiazki w zakresie bezpieczenstwa informacji

Podziat obowiazkow

Odpowiedzialnos¢ kierownictwa

Kontakt z organami wladzy

Kontakt z grupami szczegdlnego interesu

Analiza zagrozen

Bezpieczenstwo informacji w zarzadzaniu projektami

Rejestr informacji i innych powigzanych zasoboéw

Dopuszczalne wykorzystanie informacji i innych powigzanych zasobow
Zwrot zasobow

Klasyfikacja informacji

Oznakowanie informacji

Transfer informacji

Kontrola dostepu

Zarzadzanie tozsamoscia

Informacje uwierzytelniajace

Prawa dostgpu

Bezpieczenstwo informacji w relacjach z dostawcami

Uwzglednianie bezpieczenstwa informacji w umowach z dostawcami
Monitorowanie, przeglad i zarzgdzanie zmianami w ushugach dostawcow
Bezpieczenstwo informacji przy korzystaniu z ustug w chmurze

Planowanie i przygotowanie zarzadzania incydentami bezpieczenstwa informacji
Ocena i decyzje dotyczace zdarzen zwigzanych z bezpieczenstwem informacji
Reagowanie na incydenty zwigzane z bezpieczenstwem informacji
Wyciaganie wnioskow z incydentow bezpieczenstwa informacji

Gromadzenie dowodow

Bezpieczenstwo informacji w czasie zaktocen

Gotowos¢ technologii informacyjno-komunikacyjnych do zapewnienia ciggtosci dziatania
Wymagania prawne, ustawowe, regulacyjne i umowne

Prawa wtasnosci intelektualnej

Ochrona zapisow

Prywatno$¢ i ochrona danych osobowych

Niezalezny przeglad bezpieczenstwa informacji

Zgodnos¢ z polityka, zasadami 1 normami dotyczacymi bezpieczenstwa informacji

2. Zabezpieczenia zwigzane z zasobami ludzkimi

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.

Zasady i warunki zatrudnienia

Swiadomosé, edukacja i szkolenie w zakresie bezpieczenstwa
Postepowanie dyscyplinarne

Obowiazki po rozwigzaniu lub zmianie zatrudnienia

Umowy o poufnosci lub nieujawnianiu informacji

Praca zdalna
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Raportowanie zdarzen dotyczacych bezpieczenstwa informacji

3. Zabezpieczenia fizyczne

3.1
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

3.10.
3.11.
3.12.
3.13.
3.14.

Strefy bezpieczenstwa fizycznego

Dostep fizyczny

Zabezpieczanie biur, pomieszczen i obiektow
Monitorowanie bezpieczenstwa fizycznego

Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
Praca w obszarach chronionych

Czyste biurko i czysty ekran

Rozmieszczenie i ochrona urzadzen

Bezpieczenstwo zasobow poza siedzibg firmy

Nosniki danych

Urzadzenia wspomagajace

Bezpieczenstwo okablowania

Konserwacja sprzetu

Bezpieczna utylizacja lub ponowne wykorzystanie sprzetu

4. Zabezpieczenia technologiczne

4.1.
4.2.
4.3.
4.4,
45.
4.6.
4.7.
4.38.
4.9.

4.10.
4.11.
4.12.
4.13.
4.14.
4.15.
4.16.
4.17.
4.18.
4.19.
4.20.
4.21.
4.22.
4.23.
4.24.
4.25.
4.26.
4.27.
4.28.
4.29.
4.30.

Urzadzenia koncowe uzytkownika

Uprzywilejowane prawa dostepu

Bezpieczne uwierzytelnianie

Zarzadzanie wydajnoscia

Ochrona przed ztosliwym oprogramowaniem
Zarzadzanie podatnosciami technicznymi

Zarzadzanie konfiguracja

Usuwanie informacji

Maskowanie danych

Zapobieganie wyciekom danych

Kopia zapasowa informacji

Redundancja urzadzen do przetwarzania informacji
Logowanie

Dziatania monitorujace

Synchronizacja zegara

Korzystanie z uprzywilejowanych programéw narzedziowych
Instalacja oprogramowania na systemach operacyjnych
Bezpieczenstwo sieci

Bezpieczenstwo ushug sieciowych

Segregacja sieci

Filtrowanie sieci

Wykorzystanie kryptografii

Bezpieczny cykl zycia rozwoju

Wymagania bezpieczenstwa aplikacji

Testowanie bezpieczenstwa w fazie rozwoju i akceptacji
Rozwoj zlecony

Rozdzielenie §rodowisk testowych i produkcyjnych
Zarzadzanie zmianami

Informacje testowe

Ochrona systemow informatycznych podczas testow audytowych
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Znak sprawy: ........... Zalacznik 15 do OPZ

Wymagania na dostawe i instalacje Oprogramowania do audytu i utrzymania SZBI.

Do obowiazkéw Wykonawcy w ramach niniejszego zadania nalezy instalacja Oprogramowania do audytu i
utrzymania SZBI, spetniajacego minimalne wymagania okre$lone ponize;j.

Uzytkownicy
1.1. Synchronizacja uzytkownikow systemu z Active Directory
Nadawanie uprawnien
2.1. Zdefiniowane trzy role:
2.1.1. Administrator,
2.1.2. Pracownik,
2.1.3. Kontroler
2.1.4. Kierownik
2.1.5. Inspektor

2.2. uprawnienia dla w.w. rol bez mozliwos$ci zmian

3. Stowniki
3.1.  Cele kontroli - stownik celow wykorzystywanych w planach i programach kontroli
3.2.  Jednostki - stownik jednostek
3.3.  Projekty - stownik projektoéw wykorzystywany w zaleceniach
3.4. Dokumenty - stownik dokumentow wykorzystywany w programach, nieprawidtowo$ciach
3.5.  Procesy - stownik proceséw wykorzystywany w nieprawidtowosciach
3.6.  Systemy - stownik systemoéw wykorzystywany w programach, nieprawidlowosciach
3.7.  Mechanizmy kontrolne - stownik mechanizméw wykorzystywany w rejestrze ryzyk i RODO
3.8.  Inspektorzy
3.9.  Administratorzy danych
3.10. Kategorie danych
3.11. Kategorie 0sob
3.12. Cele przetwarzania
3.13. Podstawy przetwarzania
3.14. Skalaryzyk
3.15. Wrazliwos$¢
3.16. Liczebnos¢
3.17. Checklisty - tworzenie wtasnych wielopoziomowych checklist stuzacych do przeprowadzania kontroli i

udzielania jednoznacznych odpowiedzi na kazde pytanie.

4. Plany kontroli
4.1. Dodawanie plandéw kontroli;
4.2. Proces akceptacji poszczegdlnych planow kontroli - akceptacja planow przez osobe tworzaca
5. Programy testowania
5.1. Dodawanie programéw testowania,;
5.2. Tworzenie programow dotyczacych pojedynczych obszaréw, podziat calego SZBI na poszczegodlne

okresy i osoby;

5.3. Proces akceptacji poszczegolnych programow;
5.4. Definiowanie proby kontrolnej - mozliwos¢ zdefiniowania proby kontrolnej do badania
6. Badanie
6.1. Przeprowadzanie badania na bazie checklisty - mozliwo$¢ przeprowadzenia badania na bazie

checklisty dla kazdego przypadku testowego w ramach proby. . Zabezpieczenie przed pominigciem
odpowiedzi na pytania z checklisty podczas badania.

6.2. Weryfikacja badania przez stron¢ kontrolowang - mozliwos¢ weryfikacji wynikéw badania przez

kontrolowanego pracownika
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6.3. Zamykanie badania przez kontrolera - konczenie badania i akceptacja wynikéw kontroli celem
generowania nieprawidtowosci i zalecen.
7. Nieprawidtowosci
7.1. Automatyczne generowanie nieprawidtowosci z badania na podstawie udzielonych odpowiedzi -
generowanie nieprawidlowosci w oparciu o o szablon tresci nieprawidlowosci powigzany z pytaniami
na checkliscie.
7.2. Regczna ewidencja nieprawidtowosci wykrytych podczas kontroli - mozliwos¢ recznego dodawania
nieprawidtowosci
7.3. Proces zarzadzania nieprawidtowosciami (ewidencja, zatwierdzanie, zamykanie)
8. Zalecenia

Automatyczne generowanie zalecen po badaniu na podstawie udzielonych odpowiedzi - generowanie
zalecen w oparciu o szablon tresci zalecen powiazany z pytaniami na checkliscie;

Reczna ewidencja zalecen - mozliwo$¢ rgcznego dodawania zalecen;

Proces akceptacji poszczegolnych zalecen - ewidencja, zatwierdzanie do realizacji zalecenia;

Import zalecen - mozliwos$¢ importu zalecen z pliku

Przypisywanie zalecen do projektow

Proces zatwierdzania sposobu realizacji zalecenia

9. Rejestr ryzyk

9.1.

Ewidencja ryzyk - identyfikacja ryzyk wraz z mozliwoscia szacowania i oceny, kontroli i monitorowania
ryzyka

10. Rejestr czynnosci przetwarzania

10.1.

Ewidencja czynnosci przetwarzania danych osobowych - prowadzenie rejestru czynnos$ci przetwarzania
realizowanych zaré6wno jako administrator danych, ktore w danej czynnos$ci sa przetwarzane jak i jako
podmiot przetwarzajacy dane osobowe (RODO)

11. Rejestr incydentow

11.1.

Ewidencja incydentow - prowadzenie ewidencji wykrytych incydentéw wraz z jego ocena i klasyfikacja,
okresleniem rodzaju i skali incydentu oraz jego potencjalnego wptywu na jednostke

12. Rejestr upowaznien

12.1.

Ewidencja nadanych uprawnien do systemow - prowadzenie ewidencji upowaznien do systemow
informatycznych, do ktorych uzytkownik ma mieé¢ dostgp, szkolen dotyczacych ochrony danych i
podpisanych upowaznien do przetwarzania danych osobowych

13. Raporty
13.1. Protokoét pokontrolny
13.2. Raport z plan6éw kontroli
13.3. Raport z programéw badan
13.4. Raport z realizacji zalecen
13.5. Raport z nieprawidtowosci
13.6. Raport z rejestru ryzyk
13.7. Raport z rejestru czynno$ci przetwarzania
13.8. Raport z rejestru incydentow
13.9. Raport z rejestru upowaznien

13.10. Raport z realizacji projektow
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