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Znak sprawy: IR 271.2.3.2024 Zalacznik 1 do SWZ - OPZ

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa i instalacja urzadzen oraz oprogramowania na potrzeby realizacji projektu
»Podniesienie poziomu cyberbezpieczenstwa w Urzedzie Miejskim w Lowiczu "

I.  Cel realizacji.
Celem realizacji zamowienia jest zwigkszenia poziomu cyberbezpieczenstwa w Urzedzie Miejskim w Lowiczu.

Il.  Przedmiot zaméwienia.

Przedmiotem zamowienia jest dostawa, instalacja i konfiguracja sprzetu oraz oprogramowania koniecznego do

realizacji projektu ,,Podniesienie poziomu cyberbezpieczenstwa w Urzedzie Miejskim w Lowiczu",

wspotfinansowanego na podstawie umowy 0 powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0333/

FERC.02.02-CS.01-001/23/2024

Przedmiot zamdwienia obejmuje:

1. Zadanie 1 - Ochrona styku z Internetem, w tym dostawg, instalacje i konfiguracje:
1.1. Firewall-a, wg wymagan opisanych w Zataczniku 1 do OPZ
1.2. Urzadzenia do monitorowania ruchu sieciowego, wg wymagan opisanych w Zalgczniku 2 do OPZ
1.3. Serwera zarzadzania tozsamoscia i dostgpem, wg wymagan opisanych w Zataczniku 3 do OPZ
1.4. Oprogramowania do zarzagdzania tozsamos$cig, wg wymagan opisanych w Zatgczniku 4 do OPZ
1.5. Systemu bezpieczenstwa poczty elektronicznej, wg wymagan opisanych w Zataczniku 5 do OPZ
1.6. Ustugi instalacji i konfiguracji, wg wymagan opisanych w Zataczniku 6 do OPZ

2. Zadanie 2 - System backupu, w tym dostawe, instalacje i konfiguracje:
2.1. Serwera Backupu, wg wymagan opisanych w Zataczniku 7 do OPZ
2.2. NAS-a, wg wymagan opisanych w Zataczniku 8 do OPZ
2.3. Oprogramowania kopii zapasowych, wg wymagan opisanych w Zataczniku 9 do OPZ
2.4. Ustugi instalacji i konfiguracji, wg wymagan opisanych w Zataczniku 10 do OPZ

3. Zadanie 3 - Szkolenia, w tym przeprowadzenia:

3.1. Szkolenia specjalistycznego dla kadry zarzadzajacej, wg wymagan opisanych w Zataczniku 11 do OPZ

3.2. Szkolenia specjalistycznego dla kadry 1T, wg wymagan opisanych w Zataczniku 12 do OPZ

3.3. Szkolenia specjalistycznego dla pracownikoéw Zamawiajgcego, wg wymagan z Zatgcznika 13 do OPZ
4. Zadanie 4 - Uslugi obszaru organizacyjnego, w tym:

4.1. Opracowanie dokumentacji SZBI, wg wymagan opisanych w Zataczniku 14 do OPZ

4.2. Oprogramowanie do audytu i utrzymania SZBI, wg wymagan opisanych w Zatgczniku 15 do OPZ.

5. W ramach realizacji niniejszego zamowienia, Zamawiajacy wymaga:

5.1. Rekonfiguracji posiadanego przez Zamawiajacego $rodowiska przetwarzania danych w celu uzyskania
optymalnej wydajnosci 1 niezawodnosci, ze szczegdlnym uwzglednieniem mozliwosci i parametrow
wydajnosciowych dostarczonego sprzetu i oprogramowania

5.2. Wykonania Dokumentacji Powykonawczej w zakresie zgodnym z zakresem niniejszego zamowienia.

6. Po wykonaniu niniejszego zamoéwienia Wykonawca bedzie mial obowigzek $§wiadczenia serwisu
gwarancyjnego i opieki aktualizujacej przez okres nie krotszy niz 12 miesigcy (zgodnie z oferta Wykonawcy)
od daty podpisania Protokotu Odbioru Koncowego.

7. Podane w Zatacznikach 1-15 do OPZ wymagania techniczne i funkcjonalne urzadzen, oprogramowania
i ustug nalezy traktowa¢ jako wymagania minimalne.
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Termin realizacji
1. Zamawiajacy wymaga zrealizowania caloéci przedmiotu zamowienia w terminie do 6 miesigcy od daty
zawarcia umowy, W nastepujacych etapach:
2. Etap I —w terminie maksymalnie do 3 miesi¢cy od daty zawarcia umowy, w zakresie:
2.1. Firewall-a, o ktorym mowa w rozdziale II, punkt 1 - Zadanie 1, ppkt. 1.1.
2.2. Urzadzenia do monitorowania ruchu sieciowego, o ktorym mowa w rozdziale II, punkt 1, ppkt. 1.2.
2.3. Systemu bezpieczenstwa poczty elektronicznej, o ktéorym mowa w rozdziale I, punkt 1, ppkt. 1.5.
3. Etap Il — w terminie maksymalnie do 5 miesi¢ecy od daty zawarcia umowy, W zakresie:
3.1. Serwera zarzadzania tozsamos$cia i dostepem, o ktorym mowa w rozdziale II, punkt 1, ppkt. 1.2.
3.2. Oprogramowania do zarzadzania tozsamos$cia, o ktorym mowa w rozdziale II, punkt 1, ppkt. 1.2.
3.3. Ustugi instalacji i konfiguracji, o ktorych mowa w rozdziale I1, punkt 1, ppkt. 1.2.
3.4. Serwera Backupu, o ktorym mowa w rozdziale II, punkt 2, ppkt. 2.1.
3.5. NAS-a, o ktorym mowa w rozdziale II, punkt 2, ppkt. 2.2.
3.6. Oprogramowania kopii zapasowych, o ktérym mowa w rozdziale II, punkt 2, ppkt. 2.3.
3.7. Ushugi instalacji i konfiguracji, o ktorych mowa w rozdziale I1, punkt 2, ppkt. 2.4
4. Etap Il - maksymalnie w terminie do daty zakonczenia umowy, o ktorej mowa w pkt 1, w zakresie:
4.1. Szkolenia specjalistycznego dla kadry zarzadzajacej, o ktorych mowa w rozdziale 11, punkt 3, ppkt. 3.1.
4.2. Szkolenia specjalistycznego dla kadry IT, o ktorych mowa w rozdziale 11, punkt 3, ppkt. 3.2.
4.3. Szkolenia specjalistycznego dla pracownikow, o ktorych mowa w rozdziale I1, punkt 3, ppkt. 3.3.
4.4. Wykonania aktualizacji SZBI, o ktorym mowa w rozdziale Il, punkt 4, ppkt. 4.1.
4.5. Oprogramowania do audytu i utrzymania SZBI, o ktorym mowa w rozdziale 11, punkt 4, ppkt. 4.1.

IV.  Wymagania prawne.

Wszystkie dostarczone, zainstalowane i wdrozone skladniki przedmiotu zaméwienia musza by¢ zgodne

z obowigzujacymi przepisami prawa w zakresie systemow informatycznych wykorzystywanych przez jednostki

publiczne, w tym w szczegolnosci:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)
(Dz. Urz. UE. L 119 z 04 maja 2016 r., str. 1).

2. Ustawa z 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (Dz. U. z 2023 r. poz.1863)

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019 r. poz. 1781 z pozn. zm.).

w

4. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne
(t.j. Dz.U. z 2019 poz. 700 z p6zn. zm.).

5. Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247.).

V. Sposoéb obliczenia ceny oferty.

W cenie oferty Wykonawca winien skalkulowa¢ wszelkie koszty jakie poniesie w zwigzku z realizacja
zaméOwienia, wtym w szczegdlnoSci: czasu pracy, wykorzystanych materiatow 1 urzadzen, czynnoS$ci
konserwacyjnych, ubezpieczenia, magazynowania, transportu, roztadunku, wymaganego oznaczenia, dokonania
odbiorow, gwarancji, koszty licencji, koszty instalacji, konfiguracji, wdrozenia oprogramowania, migracji danych
oraz koszty wymaganych prawem optat i podatkdéw, a takze wszystkie inne dodatkowe koszty, ktore powstang
w trakcie realizacji zamowienia.
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V1.  Wymagania ogélne.

1. Zamawiajagcy wymaga, aby dostarczone oprogramowanie byto oprogramowaniem w wersji aktualnej
minimum na dzien poprzedzajacy dzien sktadania ofert.

2. Dla dostarczonego oprogramowania nalezy dostarczy¢: licencje, nosniki lub link do zrédet oraz instrukcje
uzytkownika i administratora.

3. Dostarczone instrukcje obstugi musza by¢ w jezyku polskim lub w uzasadnionych przypadkach za zgoda
Zamawiajacego w jezyku angielskim.

4. Wykonawca zapewnia i zobowigzuje si¢, ze korzystanie przez Zamawiajacego z dostarczonych produktéw
nie bedzie stanowi¢ naruszenia majatkowych praw autorskich osob trzecich.

5. Zamawiajacy wymaga, aby dostarczone urzadzenia byly fabrycznie nowe (nie byly uzywane).

6. Wszystkie dostarczane urzadzenia i oprogramowanie muszg pochodzi¢ z autoryzowanego w UE kanatu
sprzedazy producenta zaoferowanych urzadzen i oprogramowania.

7. Oferowane urzadzenia w dniu sktadania ofert nie mogg by¢ przeznaczone przez producenta do wycofania
z produkgiji.

8. Zamawiajacy wymaga, aby dostarczony urzadzenia byt zasilany pradem przemiennym o napigciu 230V
Z tolerancjg +/- 10% 1 czgstotliwosci wejsciowej 50-60 Hz.

9. Zamawiajacy zastrzega sobie prawo do sprawdzenia zgodnos$ci funkcjonalnej, technicznej oraz legalnosci
dostaw bezposrednio u polskiego przedstawiciela producenta, w szczegdlnosci waznosci i zakresu uprawnien
licencyjnych oraz gwarancyjnych

10. W wypadku powzigcia watpliwosci, co do zgodnosci z Umowsg, w szczegdlnosci w zakresie legalnosci
Oprogramowania, Zamawiajacy jest uprawniony do:

10.1. zwrdcenia si¢ do producenta o potwierdzenie ich zgodnosci z Umowa (w tym takze do przekazania
producentowi niezbednych danych umozliwiajacych weryfikacje), oraz

10.2. zlecenia producentowi lub wskazanemu przez producenta podmiotowi, inspekcji pod katem zgodnos$ci
z Umowa oraz waznosci 1 zakresu uprawnien licencyjnych.

11. Jezeli inspekcja, o ktérej mowa powyzej wykaze niezgodno$s¢ z Umowg lub stwierdzi, ze korzystanie
z Oprogramowania narusza majatkowe prawa autorskie producenta lub oséb trzecich, koszt inspekcji zostanie
pokryty przez Wykonawce, wedtug rachunku przedstawionego przez podmiot wykonujacy inspekcje, w
kwocie nie przekraczajacej 30% wartosci Przedmiotu Umowy (ograniczenie to nie dotyczy kosztow
poniesionych przez Strony w wyniku dokonanej inspekcji, jak np. konieczno$¢ zakupu nowego
oprogramowania, czy tez roszczen odszkodowawczych osob trzecich). Prawo zlecenia inspekcji nie ogranicza
ani nie wylacza innych uprawnien Zamawiajacego, w szczegolnosci prawa do zadania dostarczenia
Oprogramowania zgodnych z Umowa oraz roszczen odszkodowawczych.

12. Wykonawca jest odpowiedzialny za wszelkie wady fizyczne w wykonanych pracach.

13. Wykonawca jest odpowiedzialny za wszelkie wady prawne, w tym rowniez za ewentualne roszczenia 0os6b
trzecich wynikajgce z naruszenia praw wlasnosci intelektualnej lub przemystowej, w tym praw autorskich,
patentéw, praw ochronnych na znaki towarowe oraz praw z rejestracji na wzory uzytkowe i przemyslowe,
pozostajace w zwigzku z wprowadzeniem ich do obrotu na terytorium Rzeczypospolitej Polskiej.

14. Wykonawca odpowiada za wszelkie naruszenia praw osob trzecich, ktére moga wystapic w zwigzku
z wykonywaniem przedmiotu zamowienia.

15. Wykonawca odpowiada za wszelkie szkody zwigzane z realizacja przedmiotu zamowienia wynikajace
z przyczyn lezacych po stronie Wykonawcy lub podmiotow, ktorymi przy wykonywaniu zamowienia bedzie
si¢ postugiwat.

16. Zamawiajacy dopuszcza zastosowanie rozwigzan rownowaznych. Powotujac si¢ na rozwigzania rownowazne
w stosunku do opisywanych, Wykonawca jest obowigzany wykazac, ze oferowane przez niego rozwigzanie
rownowazne bedzie posiadac¢ funkcjonalnos¢ zgodng z wymagang przez Zamawiajacego oraz bedzie w pelni
kompatybilne z juz posiadang infrastrukturg przetwarzania danych. Ewentualnie bedzie w co najmniej 100%
odtwarza¢ dotychczasowe mozliwosci funkcjonalne, obliczeniowe i zasoby na sktadowanie danych.
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VII.  Wymagania informacyjne w zakresie promocji dofinansowania.

Projekt pn. ,Podniesienie poziomu cyberbezpieczenstwa w Urzedzie Miejskim w Lowiczu" jest
wspotfinansowany na podstawie umowy o0 powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0333/
FERC.02.02-CS.01-001/23/2024", w ramach Funduszu Europejskiego na Rozwoj Cyfrowy 2021-2027 (FERC),
Priorytetu 1I: Zaawansowane ushugi cyfrowe, Dziatania 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa, Konkursu Grantowego ,,Cyberbezpieczny Samorzad”.

Wykonawca ma obowigzek oznaczenia wszystkich dokumentow i materiatdéw zwigzanych z projektem, zgodnie
z zasadami komunikacji dla programu Fundusze Europejskie na Rozw¢j Cyfrowy, dostgpnymi pod adresem:
https://www.rozwojcyfrowy.gov.pl/strony/dowiedz-sie-wiecej-0-programie/promocja-programu/.

VIIl.  Odbiory.
1. Warunkiem zgtoszenia do odbioru wykonanego etapu zamoéwienia, jaki i wykonanej catej umowy jest
dostarczenie Zamawiajagcemu kompletnej Dokumentacji Powykonawczej (DP) odpowiednio: wykonanego
etapu zamowienia lub catego zamowienia.
2. Odbiodr etapu oraz zamowienia zostanie dokonany poprzez przeprowadzenie Testow Akceptacyjnych (TA).
3. TA maja na celu zweryfikowanie w rzeczywistych warunkach osiagniecie wymaganej w OPZ
funkcjonalnosci.
4. Plan Testow Akceptacyjnych (PTA) przygotuje Wykonawca i przedstawi Zamawiajacy na minimum 15 dni
przed planowang datg przeprowadzenia TA
5. Warunkiem przystgpienia do TA jest zatwierdzona przez Zamawiajacego DP oraz zatwierdzony PTA.
6. Procedura akceptacji DP oraz PTA
6.1. Zamawiajacy w terminie do 5 dni od dnia otrzymania DP / PTA sprawdzi ich kompletno$¢ oraz
poprawnos¢ merytoryczng, oceni dokument i dokona jego akceptacji lub odrzuci, przekazujac
jednoczesnie Wykonawcy swoje zastrzezenia,

6.2. W przypadku, gdy Zamawiajacy odrzuci DP / PTA, Wykonawca w terminie kolejnych 5 dni od
przekazania zastrzezen do DP / PTA, dokona zmian w DP / PTA, zgodnie z uwagami Zamawiajacego
i przekaze kolejng wersje DP / PTA do oceny Zamawiajacego.

6.3. Zamawiajacy po otrzymaniu kolejnej wersji DP//PTA, w terminie kolejnych 5 dni dokona oceny
przekazanej DP/PTA i dokona jej odbioru lub odrzuci, przekazujac swoje zastrzezenia Wykonawcy.

6.4. Procedura opisana w punktach 6.2 do 6.3 begdzie powtarzana az do przyjecia DP / PTA, przy czym po
przekroczeniu terminu realizacji zamowienia, okre$lonego w rozdziale III, Wykonawcy zostang
naliczone kary umowne okreslone w Umowie.

7. Zamawiajacy zastrzega sobie prawo do przeprowadzenia TA przy pomocy firmy zewngtrzne;.

8. Pomyslne zakonczenie TA jest warunkiem koniecznym do uznania zamdwienia za zrealizowany zgodnie
zZ postawionymi wymaganiami.

9. Warunkiem przystgpienia do odbioru koncowego przedmiotu umowy jest dostarczenie Zamawiajagcemu
9.1. bezusterkowego Protokotu Odbioru TA
9.2. zatwierdzonej przez Zamawiajacego kompletnej Dokumentacji Powykonawcze;j,

9.3. kompletu dokumentoéw potwierdzajacych warunki i termin udzielonej gwarancji i rgkojmi

10. Procedura akceptacji DP bedzie przeprowadzona zgodnie z zasadami okreslonymi w punkcie 6

11. Potwierdzeniem wykonania zamowienia bedzie podpisany przez Zamawiajacego Protok6l Odbioru
Koncowego.
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Gwarancja.

Zamawiajacy wymaga dla urzadzen i oprogramowania okreslonych w rozdziale I, udzielenia minimum

36 miesigcy gwarancji i rekojmi (zgodnie z oferta Wykonawcy) od daty podpisania przez Zamawiajacego
Protokotu Odbioru Koncowego.

Zamawiajacy wymaga, by ustugi gwarancyjne byly $wiadczone przez producenta urzadzenia badz przez
podmiot $wiadczacy uslugi serwisu gwarancyjnego, ktory jest autoryzowany przez producenta urzadzenia
w obszarze ustug serwisu gwarancyjnego.

Okres trwania gwarancji i rekojmi rozpocznie si¢ z chwila podpisania przez Zamawiajacego Protokotu
Odbioru Koncowego.

Serwis gwarancyjny musi by¢ §wiadczony w miejscu instalacji urzadzenia, a w przypadku koniecznos$ci
naprawy uszkodzonych urzadzen poza miejscem jego zainstalowania.

Zamawiajacy wymaga zapewnienia reakcji serwisowej, rozumianej jako podjecie dzialan diagnostycznych
i kontakt ze zgtaszajacym, najpdzniej w ciggu nastepnego dnia roboczego po zgloszeniu awarii, w godzinach
pracy Zamawiajacego.

Uslugi gwarancyjne obejmuja wykonywanie diagnostyki i napraw, w tym wymiang elementow,
uszkodzonych urzadzen lub podzespotéw (rowniez zuzytych) na nowe o takich samych Iub lepszych
parametrach.

Ustugi gwarancyjne dla ustug instalacji i konfiguracji obejmuja rozwiazywanie i usuwanie problemow
wynikajacych z wykonanych przez Wykonawce prac.

Usuniecie usterki (naprawa lub wymiana wadliwego podzespotu lub urzadzenia) musi zosta¢ wykonana do
konca nastgpnego dnia roboczego od momentu podjgcia reakcji serwisowe;.

W przypadku urzadzenia, dla ktérego wymagany jest dtuzszy czas na napraweg, Zamawiajacy dopuszcza
podstawienie na czas naprawy urzadzenia zastgpczego o parametrach funkcjonalnych nie gorszych niz
urzadzenie uszkodzone. Naprawa w takim przypadku nie moze przekroczy¢ 30 dni od zgloszenia usterki.
Urzadzenie zastepcze zostanie podstawione przez podmiot $§wiadczacy ustugi serwisu gwarancyjnego
i skonfigurowane (wedlug wymogéw Zamawiajacego) do pracy w warunkach produkcyjnych na koszt
Wykonawcy. Urzadzenie zastgpcze nie bgdzie wymagato dodatkowych prac konfiguracyjnych po stronie
Zamawiajgcego.

W przypadku awarii urzadzenia, ktore byto naprawiane dwa razy Wykonawca zobowiazany jest wymienic to
urzadzenia na nowe, wolne od wad.

Wykonawca ma obowigzek przyjmowania zgloszen serwisowych przez telefon w godzinach pracy
Zamawiajacego oraz przez e-mail lub strong Www przez cata dobeg;

Wszelkie koszty zwigzane z naprawami gwarancyjnymi, usuwaniem awarii, a takze konserwacja
i diagnostyka urzadzen, wlaczajac w to koszt czesci i transportu z i do siedziby Zamawiajacego, itp. ponosi
Wykonawca.

Wykonawca w ramach §wiadczenia ustug gwarancyjnych, zobowiazuje si¢ do zwrotu kosztow naprawy
gwarancyjnej zrealizowanej przez Zamawiajgcego w przypadku, gdy dwukrotnie bezskutecznie wzywat
Wykonawce do jej wykonania, a ten jej nie wykonal lub wykonat nieskutecznie.

Wykonawca w ramach $wiadczenia uslug gwarancyjnych, zobowigzuje si¢ do zapewnienia dostepu do
najnowszych sterownikdw i uaktualnien na stronie producenta realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu.
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Wykaz Zalacznikow do OPZ

Zatacznik 1
Zatacznik 2
Zatacznik 3
Zatacznik 4
Zatacznik 5
Zatacznik 6
Zatacznik 7
Zatacznik 8
Zatacznik 9
Zatacznik 10
Zatacznik 11
Zatacznik 12
Zatacznik 13
Zatacznik 14
Zatacznik 15

Fundusze Europejskie
na Rozwdj Cyfrowy

Wymagania na dostawg i instalacj¢ Firewall -a

Wymagania na dostawg i instalacj¢ Urzadzenia do monitorowania ruchu sieciowego
Wymagania na dostawe i instalacje Serwera zarzadzania tozsamoscig i dostepem,
Wymagania na dostawe i instalacje Oprogramowania do zarzgdzania tozsamoscia,
Wymagania na dostawg i instalacj¢ Systemu bezpieczenstwa poczty elektronicznej,
Wymagania na ustugi instalacji i konfiguracji Ochrony styku z Internetem
Wymagania na dostawe i instalacje¢ Serwera Backupu

Wymagania na dostawg i instalacj¢ NAS-a

Wymagania na dostawg i instalacj¢ Oprogramowania kopii zapasowych
Wymagania na ustugi instalacji i konfiguracji Backupu

Wymagania na Szkolenia specjalistyczne dla kadry zarzadzajacej

Wymagania na Szkolenia specjalistyczne dla kadry IT

Wymagania na Szkolenia specjalistyczne dla pracownikow Zamawiajacego
Wymagania na Opracowanie dokumentacji SZBI.

Wymagania na dostawg i instalacj¢ Oprogramowania do audytu i utrzymania SZBI.
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